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Primeramente es necesario mencionar que los riesgos no son mas que eventos
futuros inciertos que podrian influir en el logro de los objetivos de una
organizacion, incluyendo objetivos estratégicos, de operacion, financieros y de
cumplimiento; mas sintéticamente la probabilidad que un evento o accioén afecte
a la institucion en la consecucidn de sus objetivos.

Por tanto, en la investigacion que se llevd a cabo en diferentes areas
universitarias con respecto a este tema, el conocimiento de los objetivos
establecidos por las mismas resulté fundamental y, I6gicamente es anterior a la
evaluacion de riesgos.

Es importante destacar que Cuba viene trabajando en una lucha contra el delito,
esclareciendo en todo momento su posicién con respecto a las ilegalidades, por
tanto se han dictado leyes y resoluciones para contrarrestarlas y ante todo para
evitarlas a través del establecimiento de Sistemas de Control Interno que ante
todo sean propios de cada entidad, que ademas se disefien teniendo en cuenta
los procesos y con la activa participacion de todos los trabajadores. El Ministerio
de Finanzas y Precios es el Organismo rector en este proceso vinculado a los
sistemas de control interno estableciendo la obligatoriedad para todas las
entidades del pais y el Ministerio de Auditoria y Control se ha mantenido a la
vanguardia en la lucha contra la corrupcion.

Los riesgos constituyen una de las razones por las cuales ha sido ideado
esencialmente el Control Interno, pues de hecho tiene entre sus propésitos
limitar los eventos que afecten las actividades diarias de una organizacién. Para
ello primeramente es necesario identificar los riesgos a administrar, es decir la
identificacion de riesgos es primordial y para este analisis durante el desarrollo
de la investigacion se partido de los Planes de Prevencion contra Indisciplinas,
llegalidades y Manifestaciones de Corrupcion existentes en cada area
universitaria segun lo establecido en la Resolucion 13 del Ministerio de Auditoria
y Control.

Es conveniente resaltar la importancia que reviste la evaluacion de riesgos en
las universidades al ser Unidades Presupuestadas por el Estado cubano,
grandes y complejas, teniendo en cuenta las diferentes actividades académicas
e investigativas que desarrollan y la magnitud en cifras absolutas del



Presupuesto que anualmente se les aprueba, ademas por el papel que
desempefian formando profesionales capaces e integros.

Es necesario tener siempre en cuenta que la organizacidon que realiza la
evaluacion de riesgos esta en mejores condiciones de conocer su situacion real
y de obtener logros significativos en su desempefio con eficiencia y eficacia,
indicadores indispensables para el analisis, toma de decisiones y cumplimiento
de metas, en el contexto internacional en que se desarrollan.

En el proceso investigativo de identificacion de riesgos era requisito basico
adquirir un conocimiento practico del funcionamiento de las Facultades como
estructuras basicas de las universidades cubanas y en extremo profundo,
teniendo en cuenta sus actividades especificas, sus caracteristicas en
cuestiones de funcionamiento, de manera que se pudiera identificar los puntos
débiles. Todo lo cual fue un proceso iterativo y comprendioé la realizacién de un
mapeo de riesgos que incluyo la especificacion de los dominios o puntos claves
de las Facultades, los aspectos generales y particulares de cada una de ellas,
asi como las amenazas que puedan enfrentar.

Basicamente nos preguntamos:

e ;qué puede suceder, donde y cuando? Y el propésito fue precisamente
generar 0 mas bien ampliar la lista de fuentes de riesgos y eventos que
pudiesen impedir, degradar, demorar la consecucion de los objetivos. De
hecho logramos (y esto ha sido uno de los resultados del trabajo) ampliar
la propuesta de riesgos identificados con sus correspondientes medidas
para contrarrestarlos y como ejemplo se tomaron las Facultades de
Filosofia e Historia, Lenguas Extranjeras, Biologia, Matematica
Computacioén, Fisica, el Instituto de Farmacia y Alimentos, Contabilidad y
Finanzas, Economia, Geografia, Comunicacion Social, Quimica,
Educacién a Distancia, Psicologia, asi como areas de servicios, donde se
identificaron riesgos externos.

e ;Como y por qué puede suceder? Habiendo identificado lo que podria
suceder, se hace necesario considerar las causas y escenarios posibles.
Existen infinitas formas en que puede suceder un evento y es importante
que no se omita ninguna causa significativa.

Es valido mencionar que se clasificaron los riesgos en Internos o Externos
segun su naturaleza, dado su origen. Existen en la actividad universitaria
muchas fuentes de riesgos (tanto internas como externas).

Entre las externas se pueden considerar:

e Modificaciones en la legislacién, reglamentos y normas que conduzcan a
cambios forzosos en la estrategia y procedimientos.



e Modificaciones en el escenario econdmico financiero, del pais o en el
marco internacional, que impacten en los presupuestos y/o
financiamientos universitarios.

e Programas de ajuste.

e Tecnologias (que dejen obsoletos determinados procesos).

e Cambios de autoridades.

Y otros

Entre las fuentes internas se pueden citar:

e La estructura organizativa adoptada por cada Universidad, dada la
existencia de riesgos inherentes tipicos.

e La calidad del personal incorporado, asi como los métodos para su
instruccion y motivacion.

e Reestructuraciones internas, reorganizaciones que pueden significar, por
ejemplo, reducciones del personal que, si no son practicadas
racionalmente, pueden ocasionar alteraciones en la separacion de
funciones.

e Sistemas de Informacién: que pueden no estar aptos para captar,
procesar y transmitir informacion relativa a hechos, eventos, actividades y
condiciones que originan cambios ante los cuales hay que reaccionar.

e La propia naturaleza de las actividades de las Universidades (que genera
riesgos que aunque muchos no se puedan evaluar econdmicamente,
como por ejemplo el fraude, tienen un alto impacto ético, ideologico,
politico y social en nuestra sociedad, por tanto son tan importantes como
cualquier otro riesgo vinculado a la pérdida de recursos.

Derivado de todo el estudio realizado en nuestras Universidades los riesgos
fundamentales se agrupan atendiendo a los siguientes criterios de clasificacion:

¢ Riesgos asociados a Indisciplinas, llegalidades y Manifestaciones de
Corrupcion.

En esta clasificacion se establecieron los siguientes grupos:
» Sistema de ingreso.

- Otorgamiento indebido de plazas para ingresar en la Educacién Superior
a través de los Cursos Regulares Diurnos y/o Cursos Para Trabajadores.

- Fraude en los examenes de ingreso.

- Presentacién de documentos que avalan nivel académico o status laboral
falso en el proceso de matricula.



Sistema de evaluacion para estudiantes matriculados en Cursos Regulares
Diurnos.

- Otorgamiento indebido de notas.

- Fraude académico durante evaluaciones.

- Favoritismo con estudiantes.

- Violacion de medidas de seguridad informatica.

- Venta o filtracién de examenes.

- Cobro por actividades académicas.

- Aprobacion de bajas, otorgamiento de licencias y repitencias que no
correspondan.

Promocidn, graduacion y ubicacion de estudiantes de pregrado.

- Falsificaciéon de titulos.

- Cierre de expedientes académicos de estudiantes que no hayan vencido
su curriculo docente en ambos tipos de cursos.

- Privilegios por amiguismo, nepotismo, pago en el proceso de ubicacion
laboral una vez concluida la carrera por parte del estudiante.

- Plagios en tesis de diploma o compra de las mismas.

- Examenes estatales sin rigor o pago por el mismo.

Ingreso, promocion y graduacion de estudiantes de Postgrado.

- Otorgamiento indebido de matriculas en programas de Doctorados,
Maestrias, Diplomados.

- Favoritismo con estudiantes en programas de postgrado.

- Presentacién de documentos que avalan nivel universitario o status
laboral falsos.

- Plagio en Tesis u otros trabajos cientificos asociados al programa o
compra de las mismas.

- Publicacién de articulos que constituyen plagios.

- Asignaturas aprobadas sin documentacion legal.

- Privilegios por amiguismo, nepotismo, etc.

- Venta de notas.

- Cobro por actividades académicas.

- Otorgamiento indebido de notas.

- Fraude académico.

- Cobros indebidos de cuotas o tarifas aprobadas para cada tipo de figura
académica de Postgrado a personas que cursen algun programa de
Maestria o Doctorado en las Universidades.

Control de la documentacién académica y de registro docente que obra en la
Secretaria.



- Falsificaciéon o sustitucion e documentos de los expedientes académicos
para favorecer a estudiantes que hayan pagado por ese beneficio o por
amiguismo, nepotismo.

- Cambios de notas en las actas de examenes que beneficien a los
estudiantes.

- Reflejo de notas en actas sin presentarse el estudiante a examen.

Residencia Estudiantil.

- Otorgamiento indebido de becas.

- Favoritismo con estudiantes.

- Cobro indebido a estudiantes de pregrado compensado.
- Violacion de lo reglamentado para repitentes.

Estudiantes extranjeros de pre y postgrado.

- Violacion de status migratorio segun regulaciones del estado cubano.

- Establecimiento de vinculos con particulares para promover alojamiento o
servicios gastrondmicos que puedan implicar beneficios para el promotor.

- Oferta de materiales, libros, folletos para cursos que impliquen cobro de
los mismos.

- Utilizacion de las relaciones académicas para beneficios particulares.

- Ventas ilicitas de productos cubanos a extranjeros.

Procesos legales vinculados a derechos y deberes de trabajadores y
estudiantes universitarios.

- Elaboracion de dictamenes legales por el personal autorizado donde se
reconozcan derechos que no asisten a las personas que se quieran
beneficiar.

- Atenciéon especial a trabajadores y estudiantes que ofrezcan alguna
dadiva.

- Procesos legales disciplinarios de estudiantes, trabajadores y/o dirigentes
en los cuales no se cumplen los preceptos juridicos con el rigor que el
caso demande.

- Tramitacidon de reingresos y traslados de estudiantes concediendo
beneficios a quienes no cumplan los requisitos establecidos.

Proceso de seleccion del personal fijo, adiestrados y reserva cientifica.

- No cumplimiento de los requisitos establecidos para ocupar las plazas.

- No cumplimiento del proceso de seleccion para adiestrados y reserva
cientifica.

- Aceptacion de adiestrados y reserva cientifica sin boletas de ubicacion.

- No realizaciéon de las verificaciones al personal seleccionado.

- Presentaciéon de documentos que avalen nivel educacional falso.



- Presentacion de avales falsos.
- No comprobacion de antecedentes penales. Privilegios por amiguismo y
nepotismo.

Control del personal docente y no docente.

- No cumplimiento de las regulaciones para el control de la disciplina
laboral propiciando pagos indebidos.

- Presentacion de Certificados Médicos con errores o de forma continuada
propiciando pagos indebidos.

- Tramitacidbn de contratos sin que se justifiguen los mismos por
requerimientos de la actividad.

- No cumplimiento de las medidas de seguridad e higiene del trabajo que
deben cumplirse.

- Evaluacion de los riesgos laborales.

- Favorecer a personas por amistad, nepotismo.

- No convocar internamente plazas para que opten los trabajadores con
requisitos.

- Evaluaciones que no se corresponden con los resultados.

- Ratificacion de categorias Docentes sin cumplimiento de los requisitos.

- Pagos a personas sin documentos justificativos.

Sistema de autofinanciamiento parcial en divisas y moneda nacional.

- Aprobacién indebida de recursos financieros.

- Pérdida de documentos de cobros y pagos.

- Aprobacion indebida de recursos materiales a partir de compra o por
desvio en los depdsitos.

- Falsificacién de facturas por compras o servicios recibidos.

- No cumplimiento de las medidas de control interno en la recepcion,
custodia y entrega de los recursos materiales adquiridos, activos fijos
tangibles, reactivos y cristaleria.

Donaciones recibidas de recursos materiales y financieros.

- No declaracion integra de la donacion recibida.
- Desvio de recursos materiales y/o financieros para fines no apropiados.
- Apropiacion indebida de los recursos al no ser declarados.

Proyectos internacionales.

- Utilizacion indebida de los recursos del proyecto.

- No cumplimiento de las fases de los resultados a obtener.

- No declaracién de los activos fijos adquiridos al concluir el proyecto para
su incorporacion al sistema de control interno de las universidades.



- Utilizacion indebida de las partidas aprobadas en el presupuesto del
proyecto.
- Utilizacion de los proyectos internacionales para obtener beneficios
personales.

- No interiorizacion de los jefes de proyecto de su papel como
representante del estado cubano y en particular de las universidades.

Presupuesto anual aprobado por el Estado cubano.

- Descontrol en el pago de los estipendios estudiantiles, movimiento de
alumnos ayudantes, Decreto Ley 91, Orden 18, estipendio a estudiantes
extranjeros.

- Entrega indebida de dietas a trabajadores.

- Pagos indebidos a particulares.

- Presentacion de facturas falsas por servicios recibidos.

- No liquidacién de las facturas contra cheques.

Seguridad y proteccion de las areas.

- Robos con fuerza en los locales con seguridad.

- Hurtos en locales sin la debida seguridad o por negligencia.

- Actos que atenten contra los principios del proyecto social que
defendemos.

- Acceso a areas de personal ajeno al centro.

- Uso no debido de las instalaciones docentes.

- Uso no debido de los laboratorios de informatica.

- Uso no debido del acceso a Internet.

- Utilizacién de equipos y recursos materiales universitarios para beneficios
propios lucrativos o no lucrativos.

- Actos de caracter contrarrevolucionario.

- Negligencia en la documentacion que se deja en discos duros.

Relaciones internacionales.

- Tramitacidon de viajes no autorizados.

- Utilizacién indebida de los recursos financieros.

- Utilizacion de las relaciones bilaterales de colaboracién e intercambio
académico para beneficio propio.

- Manejo por los funcionarios de las opciones de becas e intercambios
aprobados para beneficiar personas por amiguismo, nepotismo, etc.

- Desbalance en las salidas aprobadas para cumplir actividades lucrativas
gue benefician a los profesores individualmente.

Fondos bibliotecarios y museables.

- Sustraccién de ejemplares de biblioteca.



- Pérdida de ejemplares de biblioteca.

- Cercenar parcialmente ejemplares de biblioteca.

- Deterioro por no cuidado.

- Descontrol en el uso y destino de los fondos bibliotecarios.
Ciencia y Técnica.

- No proteccion de la propiedad intelectual a través de patentes, registros y
marcas.

- Fraude en los resultados de investigacion.

- No utilizacibn adecuada de los financiamientos otorgados para la
obtencién de resultados aprobados en el plan.

- Uso y apropiacion indebida de informacién adquirida a través de cursos y
resultados de investigacion de especialistas, desconociendo la autoria de
los mismos.

Estado politico — moral de las Facultades.

- Malos estilos de direccion.
- Falta de ejemplaridad de profesores.
- Insensibilidad ante problemas y otros.

Estado y conducta de estudiantes y trabajadores de las Facultades.

- Personal con conductas de riesgo.

Casos sociales

Conductas desordenadas

Estudiantes con SIDA u otras ETS, cancer, etc
Becados

Adictos al alcohol

22 2 2 2

Las areas universitarias en las que se desarrollan las actividades vinculadas al
aseguramiento material y técnico son sensibles a la ocurrencia de delitos o
posibles actividades de corrupcidn, por tanto es necesario mantener
identificados los riesgos a los que estan expuestas. En estos casos si procede
aplicar técnicas que permitan evaluar el impacto econémico.

Almacenes

VVVYY

\ A7

Acceso no autorizado a los almacenes y areas sensibles.

Apropiacion indebida de recursos.

No cumplimiento de las Normas establecidas para el Control Interno.

Desvio de recursos que se distribuyen por el propio sistema de ATM a los
comedores y otras areas universitarias o que se reciben en los almacenes en
transporte propio de la direccién.

Desvio de los recursos recibidos por donacion.

Entrega de productos no autorizados a determinadas areas universitarias.



» Extraccion de productos por el personal de los almacenes o los que tienen
acceso a ellos.

» Entrega de productos que no se corresponden con el cddigo aprobado en los
Vales de Salida de las areas universitarias.

» Extracciones de productos por diferentes vias que pueden constituir hurtos,
autorrobos u otros actos de ilegalidad.

Depositos de la Cocina Comedor:

Desvios de recursos.

Violacién de normas de consumo por comensal.

Robo o hurtos de alimentos.

Incumplimiento de las normas de higiene definida para la manipulacién de los
alimentos.

VVVYY

Utiles y Herramientas:

> Violacion de los Manuales.

» Desvio de los recursos.

> Solicitudes de bajas por roturas o deterioro de Utiles y Herramientas que no
han cumplido el ciclo normal de vida util.

Seleccién de Personal:

» Proceso de reclutamiento.

» No cumplimiento de los requisitos establecidos para ocupar plazas.
» No comprobacion de antecedentes penales.

» Privilegios por amiguismo o nepotismo.

Control del personal v su disciplina laboral:

> Alteraciones en el libro del Registro de entrada y salida de los trabajadores.

» Presentacion de certificados meédicos falsos o de forma continuada,
propiciando pagos indebidos.

» Tramitacién de contratos sin que se justifiquen los mismos por requerimiento
de la actividad.

» No cumplimiento de las medidas de seguridad e higiene del trabajo.

» No convocar internamente las plazas para que opten los trabajadores con
requisitos.

» Pagos a personas sin documentos justificativos.

» Informacién falsa en las tarjetas de control del tiempo trabajado.

Oficinas y otros locales:

» Pérdida de documentos del area o de entrada y salida de productos.
» Hurto en locales sin |la debida seguridad o por negligencia.



» Actos que atenten contra el proyecto social que defendemos.
» Actos de caracter contrarrevolucionario.

Transporte:

Desvios de recursos.

Sobreconsumo de combustibles, lubricantes, etc.

Utilizacién del transporte con fines no autorizados.

Desvios de recursos adquiridos para el mantenimiento y la reparacion del
parque automotor.

» Infracciones repetitivas del cddigo del transito por parte de los choferes.

VVVYVYY

Gestion de cheques en CUC y MN para compras:

Facturas falsas.

Cheques que se vencen.

Cheques que se pierden

Solicitudes de cheques para compras no autorizadas.
Cheques autorizados para compras no autorizadas.

VVVVYY

Riesgos asociados a Actividades Laborales

Contacto con sustancias toxicas.

Inhalacion de sustancias nocivas para la salud.

Golpes contra objetos inmoviles.

Problemas higiénicos sanitarios.

Caida de personas y posibles derrumbes.

Intoxicacion por gases y riesgo de incendios.

Accidentes por contacto eléctrico, cortocircuitos, incendios.
Enfermedades respiratorias por inhalacion de gases y
microorganismos.

Afectacion en la vista.

Imposibilidad de prestar primeros auxilios por falta de botiquin.
Enfermedades como Dengue por escasa fumigacion.
Accidentes por cortadura.

Enfermedades profesionales no detectadas a tiempo.
Alteraciones Fisiologicas e Higiénicas Labo

VVVVVYVYYVYY

VVVVYY

. Riesgos asociados a la Seguridad Informatica

» Ataques a los sistemas informaticos o dafos fisicos del equipamiento
por catastrofes naturales y/o incendios.

» Afectaciones en el equipamiento (Hardware).

» Afectaciones en la informacién (Software).

» Virus.
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> Intrusos en la red.

e Catastrofes naturales

» Huracanes y lluvias intensas
» Pérdida prolongada del fluido eléctrico.

e Incendios

» Factores de riesgo humano.

» Factores de riesgo relacionados con el Sistema Eléctrico.

» Factores de riesgo relacionados con la violacion de las normas de
almacenamiento.

» Factores de riesgo relacionados con el sistema de suministro de
combustible.

» Factores de riesgo producto de las descargas eléctricas atmosféricas.

¢ Riesgos asociados a tiempo de guerra

A) Disposicién para la defensa de tiempo de paz.

B) Elevada disposicion para la defensa.

C) Completa disposicion para la defensa.

D) Puesta en completa disposicion para la defensa. Periodo de amenaza
(paso de situacion de tiempo de paz a tiempo de guerra).

E) Primer periodo de la guerra.

Este trabajo de identificar riesgos se llevo a cabo teniendo siempre en cuenta las
especificidades de cada Facultad, de cada area, por ejemplo en las Facultades
donde se trabaja con reactivos, material inflamable, productos toxicos, se
pueden inhalar gases y microorganismos al investigar en los laboratorios con
sustancias nocivas para la salud, por tanto hay riesgos identificados propios de
esas areas y no de otras. Esto es a modo de ejemplo para resaltar que siempre
se tuvo muy en cuenta las particularidades de cada area.

Para cada riesgo identificado se asignaron medidas o salvaguardas para
enfrentarlos de la manera mas eficaz y econdmica posible. Entre ellas hay que
destacar la de preservar, resguardar, salvaguardar los activos que revisten
especial importancia pues cada uno tiene un valor y existen amenazas que al
incidir sobre el mismo y deteriorarlo, implican la pérdida total o parcial del activo
y esto es un riesgo efectivo. Ademas en las Universidades existen cifras
elevadas de Activos Fijos Tangibles (mobiliarios, computadoras, equipos de
laboratorios, medios de transporte) y se hace necesario su preservacion, todo lo
cual esta expuesto en el Manual de Normas y Procedimientos aplicado.
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Dentro del Sistema de Educacién Superior cubano es de vital importancia la
identificacion de los factores de riesgo mas relevantes pues pueden involucrar,
por ejemplo no graduar profesionales integros, decisiones erréneas por utilizar
informacioén incorrecta o desactualizada, negligencia en la proteccién de activos,
desinterés en el cumplimiento de planes, politicas, procedimientos, leyes y
regulaciones, adquisicion de recursos en base a practicas antieconoémicas o
utilizados de forma ineficiente, y una vez identificados y comunicados esos
factores de riesgo, pueden ser evitados o eliminados. Ademas el analisis de los
riesgos permite, en el disefio de un Sistema de Control Interno, determinar los
objetivos especificos de control para poder establecer los procedimientos mas
convenientes y que impliquen un menor costo.

Después de abordar el tema de riesgo en las Universidades, es necesario hacer
algunas referencias, recomendaciones e ideas que serian validas para mantener
actualizado y en constante perfeccionamiento este componente del Control
Interno.

e Primeramente tener siempre fijados y actualizados, segin cambios vy
exigencias del entorno, los objetivos segun la Mision de las
Universidades.

e Efectuar de forma sistematica el analisis y evaluacién de riesgos que
atentan contra dichos objetivos, es decir, llevar a cabo un proceso de
administracién de riesgos que no es mas que la aplicacion de politicas,
procedimientos y practicas de administracion para identificar, analizar,
monitorear y comunicar el riesgo. (La autoevaluacién de riesgos debe ser
una responsabilidad ineludible)

e Cumplir con las medidas de proteccién para eliminar o neutralizar los
riesgos identificados.

e Mantener un sistema de informacién que permita conocer los cambios
internos, incluyendo las disposiciones de los organismos superiores, y los
externos que afectan el cumplimiento de las metas trazadas. (la gestién
de los cambios, es decir, identificar cambios con vistas a adoptar las
decisiones oportunas) reviste gran importancia por las posibilidades de
que los mismos pasen inadvertidos para quienes estan inmersos en las
rutinas de los procesos.

e Mantener en constante actualizacion y vigencia los Planes de Prevencion
de riesgos y peligros potenciales que puedan provocar actos delictivos y
de corrupcion.

e Que los trabajadores tengan conocimiento de los riesgos que enfrenta la

organizacion donde laboran, asi como de las acciones tomadas para
contrarrestarlos.
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