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RESUMEN
| G S N R T G St S B S——

Bancarias en Panamd enfoca los principales objetivos a través de los cuales se debe cumplir
con las Normas establecidas para la profesién de la Auditoria Interna, en adicién con

aspectos generales de Etica del auditor.

Este manual no pretende ser una obra terminada, mds bien el imperativo de la dindmica
moderna y la necesidad de agilizar y complementar los sistemas, obligan a realizar cambios,
modificaciones e innovaciones constantes a las Politicas y Procedimientos. En este sentido,
cualquier cambio que surja producto de nuevos lineamientos, Acuerdos, Leyes, Normas que
regulen la profesién, deberdn ser analizadas para evaluar su inclusién, a través del
Departamento de Auditoria Interna, en este caso particular en el sector bancario panamefio.
De esta manera no solo se logrard modernizar y actualizar regularmente el presente manual,

sino que se logrard un manual que sea un punto de apoyo invaluable para la buena ejecucién

de la labor de Auditoria.



L. ANTECEDENTES

A. De la auditoria

Como consecuencia de las transformaciones en los modelos de operacién de los negocios
impulsados por los avances de la tecnologia de informacién, las normativas internacionales y
nacionales que surgieron de experiencias corporativas no gratas (casos Enron, WorldCom,
Parmalat y otros) y los nuevos modelos de control interno (COSO, ERM, COBIT,
COCO), la auditoria de hoy enfrenta la necesidad de evolucionar de un enfoque de
verificacién de soporte de transacciones financieras y contables, efectuadas con
posterioridad a los hechos econémicos, a un enfoque preventivo y proactivo, basados en la
valoracién de los riesgos del negocio y la evaluacién de la efectividad y eficiencia de los

procedimientos y los controles internos establecidos en las organizaciones.

La auditoria basada en riesgos, requiere identificar los riesgos; evaluar el nivel de riesgo a
que estdn expuestas las organizaciones en el manejo y administracién de dichos riesgos que
sirvan de apoyo al auditor identificando dreas criticas y a focalizar su examen cuando deba
establecer las actividades a auditar, y permitir la construccién del Plan General de Auditoria

del siguiente afo.

La metodologia para una auditoria basada en riesgos, comprende inicialmente conocer y
entender integralmente a la organizacién auditada, incluyendo su propésito, ambiente de
control interno, consulta de la informacién de la rendicién de la cuenta e informes,
informacién financiera, procesos, cuentas y transacciones representativas y sus riesgos
asociados, permitiendo una definicién adecuada del alcance y la estrategia que permita el
cumplimiento de los objetivos definidos en el memorando de asignacién de actividades para

cada auditor.

Ademis, la metodologia obliga a evaluar el sistema de control interno y/o mecanismos de
control del auditado, a partir del disefio de preguntas orientadas a determinar la efectividad
de controles existentes que permitan minimizar los riesgos y de esta forma enfocar la
auditoria; comprender la complejidad del entorno de Tecnologia de Informacién y
Comunicaciones (TICs); identificar riesgos de corrupcién y de fraude; identificar procesos,
procedimientos, cuentas y transacciones representativas; determinar el nivel de importancia
relativa; y evaluar si se debe usar el resultado del trabajo de otros auditores y/o otros

especialistas



Igualmente, se debe contar con un conjunto de indicadores y aspectos que relacionan
diferentes variables, mediante las cuales se pueden evaluar los niveles de riesgo a que estin

expuestas las organizaciones
B. De la banca en Panama

En Panami, la actividad bancaria estd regulada por la Superintendencia de Bancos, a esta
institucién le corresponde senalar los requisitos y normas técnicas de contabilidad para la
presentacién de los Estados Financieros de los bancos y demds informacién requerida sobre

sus operaciones.

Por tales motivos, nuestra investigacién pretende elaborar un Manual que desarrolle los
pasos necesarios para ayudar a que el profesional de la auditoria deba tener suficiente
elementos y herramientas que le permita desarrollar su trabajo con un conocimiento de las
actividades financieras que generan un alto riesgo y que los mismos deben ser debidamente

identificados para que la administracién pueda mitigarlos adecuadamente.

II. OBJETIVOS

A. Objetivo General
Elaborar un manual de auditoria basado en riesgo para entidades bancarias en Panama.
B. Objetivos Especificos

1. Determinar el enfoque del control interno para una Entidad Bancaria.

2. Implementar los mecanismos de controles y procedimientos de la administracién de
riesgos.

3. Aplicar los acuerdos y regulaciones emitidas por la Superintendencia de Bancos de
Panamd para las entidades bancarias

III. METODOLOGIA

A. Planteamiento del Problema:

En la actualidad el sector bancario mantiene constantes cambios que requieren de

adaptaciones cada vez mds rigurosa y de una comprensién mds clara por parte de los



profesionales de la auditoria, manteniéndoles apegados a los cambio del sector, para ello
debe existir por parte del profesional de la auditoria, una constante actualizacién por los
distintos medio que puedan existir para llegar al cumplimiento y adecuacién de los cambios
implementados por el sector bancario y el cambio que puedan darse en una Auditoria

Basada en Riesgo.
B. Hipétesis

Hi.: “A través de la elaboracién un manual de auditoria basada en riesgo se puede
desarrollar las habilidades de los profesionales; para aplicar los conceptos claves de la
auditoria basada en riesgos, que conducen a incrementar el valor agregado, la efectividad y

la eficiencia.”
C. Tipo de Investigaciéon

Esta investigacién es de cardcter descriptivo y cuali-cuantitava. El tipo de diseio No

Experimental y Transaccional de tipo descriptivo.

Esta investigacién es de caricter descriptiva debido a que en la misma se tratan de revelar
aspectos que sefialan las costumbres y situaciones utilizando para ello la descripcién exacta

de actividades y procesos, por lo que recibe el nombre de Descriptiva.

Este estudio ademds, puede considerarse cuantitativo, pues se basa en la naturaleza
numérica de la intensidad de la informacién que se recolecta, para encontrar respuesta al
problema de investigacién y sus objetivos; es decir, los nimeros obtenidos de la informacién

son analizados para la toma de decisiones oportuna.
D. Instrumentacién

La recoleccion de datos esti dada por el proceso de vincular conceptos abstractos con

indicadores empiricos.

Por ello el método principal para la recoleccién de informacién que se utilizé en este estudio
fue la encuesta que puede ser definida como un conjunto de técnicas destinadas a recoger,
procesar y analizar informaciones que se dan en unidades o en personas de un colectivo

determinado.



E. Poblacién

Una vez determinado el universo y antes de empezar el trabajo de campo, se hace preciso
determinar si las unidades objetos de observacién o estudio van a ser todas las que forman el

universo, o Gnicamente se va a extender la indagacién a una parte o muestra de aquellas.

Para efecto de esta investigacién se considerd el cien por ciento (100%) de los Bancos de
Licencia General de la Republica de Panama segin listado oficial publicado en la pagina
web de la Superintendencia de Bancos de Panamad, quien es el ente regular de este sector de

servicios.

IV. RESULTADOS DE LA INVESTIGACION

A. Anailisis de los Resultados

1. De las encuestas

Encuesta es un conjunto de preguntas abiertas y cerradas, dirigidas a la poblacién del sector
bancario de licencia general de la Reptblica de Panama, con el fin de conocer de opinién o
hechos especificos.

Fecha de Aplicacién de la encuesta
El periodo de aplicaciéon de la encuesta a fue en el mes de septiembre de 2013.

Limitaciones Encontradas

Previendo la existencia de filtros y politicas institucionales sobre la confidencialidad de la
informacion, se decidié visitar cada institucién con el fin de explicar las razones del estudio,
el llenado del instrumento (encuesta). Los resultados fueron los siguientes:

1. 12.0 % de rechazo, es decir se negaron desde un inicié a suministrar datos;

2. 12.0 % no aplica, ya que manifiestan que a pesar de tener licencia general, su
departamento de auditoria estd en su casa matriz que estd ubicada fuera de
Panamj;

3. Un 25.0 % al finalizar la tercera semana de levantamiento de campo atn no
habian respondido a la solicitud presentada puesto que se habia elevado la
consulta a otras instancia y;

4. un 51.0 % respondi6 favorablemente a nuestra solicitud y lleno la encuesta
para satisfaccién de los objetivos de este estudio. En la grafica siguiente se
muestra la cobertura del estudio:



COBERTURA DE LA POBLACION
(ENTIDADES BANCARIAS)
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2. Andlisis Descriptivo

En cuanto a las caracteristicas generales de los encargados de los departamentos de
auditoria interna de estas entidades bancarias se puede observar que al momento de la
encuesta los cargos que desempefiaban eran: un 23.0 % era gerente; un 11.0 % como
subgerente; un 8.0 % se desempefia como Jefe o Senior de Auditoria; un 46.0 por ciento
como auditor interno; y un 12.0 % en otros cargos. Ademds, un 54.0 % de estos
profesionales eran del sexo femenino; y 62.0 % tenian mds de 10 afios se desempeiiarse en el
cargo de auditor interno (Cuadro no. 1).



Cuadro no. 1. Sexo y cargo del encargo del Departamento o la auditoria interna en la entidad,

por afios de experiencia en el cargo: Septiembre de 2013

Afos de experiencia en el cargo

Sexo, cargo A
g Total  De 2-4 afios De 5-10 afios De 10 c’mos y
mds
Total 100.0 100.0 100.0 100.0
Femenino 53.8 100.0 40.0 43.8
Masculino 46.2 .0 60.0 56.2
Total 100.0 100.0 100.0 100.0
Auditor interno 46.2 40.0 40.0 50.0
Auditor jefe 3.8 .0 20.0 .0
Auditor Senior 3.8 .0 20.0 .0
Coordinador de auditoria interna 3.8 20.0 .0 .0
Gerente de auditoria interna 15.4 20.0 .0 18.8
Gerente ejecutivo de auditoria 7.7 .0 20.0 6.3
Oficial de operaciones 3.8 20.0 .0 .0
Subgerente de auditoria interna 7.7 .0 .0 12.5
Vicepresidente de auditoria 3.8 .0 .0 6.2
VPA Auditoria Interna 3.8 .0 .0 6.2

SEXO DEL ENCARGADO DE AUDITORIA INTERNA
EN LA ENTIDADES BANCARIA

Masculino
46%

Femenino
54%
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Referente al titulo universitario que posee; un 88.5 % indicé que es Contador Publico

Autorizado. También se mencionan titulos de Administracién de Empresas y de Ingenieria

en Sistemas, entre otros titulos, y que son reportados por quienes tiene mds de 10 afios de

ejercer el cargo, por tanto tienen la experiencia y conocimiento dentro del departamento de

auditoria interna (Cuadro no. 2).

Cuadro no. 2. Titulo Universitario del encargo del Departamento o la auditoria interna en la entidad,
por afios de experiencia en el cargo: Septiembre de 2013

Afios de experiencia en el cargo

Titulo A
Total De 2-4 aiios De 5-10 afos De 10 :fmos y
mas
Total 100.0 100.0 100.0 100.0
CPA 88.5 80.0 100.0
Administraciéon de Empresas 3.8 20.0 .0
Ingenieria de Sistema 3.8 .0 .0
Otro titulo 3.8 .0 .0

TITULO QUE POSEE EL ENCARGADO DE AUDITORIA INTERNA EN LA
ENTIDAD BANCARIA

Administracién de
Empresas
4%

Otro titulo

. 4%
Ingenieria de Sistema

4%




De igual manera, un 80.8 % de estos profesionales sefialan que tienen certificacién como
Contador Puablico Autorizado; un 15.4% tiene certificacién NIIF/NIC; un 7.7 posee CIA;
y 3.8 % tiene certificacién NIA.

Es importante indicar que a nivel total, un 15.4 por ciento de estos profesionales encargado
de los departamentos de auditoria no poseen certificaciones, pero en aquellos con de 2-4

afios en el cargo esta aumenta a 40.0 por ciento (Cuadro no. 3).

Cuadro no. 3. Certificaciones del encargo del Departamento o la auditoria interna en la entidad,
por afios de experiencia en el cargo: Septiembre de 2013

Afos de experiencia en el cargo

Certificaciones A
Total De 2-4 aios De 5-10 afios De 10 :fmos y

mas
Total 100.0 100.0 100.0 100.0
CPA 80.8 60.0 100.0 81.3
NIIF/NIC 15.4 0 40.0 12.5
CIA 7.7 .0 20.0 6.3
NIA 3.8 .0 .0 6.3
Otra 11.5 .0 .0 18.8
No tiene 15.4 40.0 .0 12.5

CERTIFICACION QUE POSEE EL ENCARGADO
DE LA AUDITORIA INTERNA
100.0
80.8
80.0
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Otro aspecto que se calificé en un 100.0 % de respuesta afirmativa, fue el conocimiento que
tiene el encargado de auditoria interna del concepto de riesgo dentro de una entidad

bancaria (Cuadro no. 10).



Cuadro no. 10. Conocimiento que tiene el encargado del concepto de riesgo dentro de una
entidad bancaria, por afios de experiencia en el cargo: Septiembre de 2013

Afios de experiencia en el cargo

Conocimiento A
Total De 2-4 aios De 5-10 afos De 10 :fmos y
mas
Total 100.0 100.0 100.0 100.0
Si conoce 100.0 100.0 100.0 100.0
No conoce .0 .0 .0 .0

Por otro lado, el entrevistado al ser indagado sobre los tipos de riesgos que conoce,
mencionaron: el operativo, de crédito, de mercado y liquidez alcanzando casi el 100.0 de

menciones. También sefialaron la reputacién (Imagen), tecnoldgico y legal entre otros tipos

(Cuadro no. 11).

Cuadro no. 11. Tipos de riesgo que conoce el encargado de la auditoria interna en la entidad
bancaria, por afios de experiencia en el cargo: Septiembre de 2013

Afios de experiencia en el cargo

Tipo de riesgo Total De 2-4 afos De 5-10 afios De 10 :i\nos y
mas

Total 100.0 100.0 100.0 100.0
Operativo 100.0 100.0 100.0 100.0
Crédito 100.0 100.0 100.0 100.0
Mercado 96.2 100.0 80.0 100.0
Liquidez 96.2 100.0 80.0 100.0
Otros 42.3 40.0 40.0 43.8
Reputacion 231 20.0 20.0 25.0
Tecnoldgico 154 20.0 20.0 12.5
Legal 115 0 20 12.5
Cumplimiento 7.7 .0 .0 12.5
Regulatorio 7.7 .0 .0 12.5
Cambiario 3.8 .0 .0 6.3
Riesgo de imagen 3.8 .0 .0 6.3
Estratégico 3.8 .0 20.0 .0
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En cuanto a las preguntas relacionadas al conocimiento que tiene le encargado del concepto
de una auditoria basada en riesgo; del modelo que utiliza la organizacién para la evaluacién
del control interno y de riesgos; y conocimiento sobre los acuerdos de la Superintendencia
de Bancos de Panama que estin relacionados a la administracién de riesgos, estas mostraron
un 100.0 % de afirmacién, es decir que si conocen. Entre los modelos que utilizan las
entidades se mencionaron: COSO con 68.0 %, COSO ERM con 60.0 %, y COBIT con
56.0 % (Cuadros No. 12 no. 13, no. 14, no.15 y no. 16).

Cuadro no. 12. Conocimiento que tiene le encargado del concepto de una auditoria basada en riesgo,
por afios de experiencia en el cargo: Septiembre de 2013

Afios de experiencia en el cargo

Conocimiento A
Total De 2-4 aios De 5-10 afios De 10 zfmos y
mas
Total 100.0 100.0 100.0 100.0
Si conoce 100.0 100.0 100.0 100.0
No conoce .0 .0 .0 .0

Cuadro no. 13. Conocimiento del modelo que utiliza su organizacién para la evaluacién del
control interno y de riesgos, por afios de experiencia en el cargo: Septiembre de 2013



Afos de experiencia en el cargo

Conocimiento A
Total De 2-4 aios De 5-10 afios De 10 :fmos ¥
mas
Total 100.0 100.0 100.0 100.0
Si conoce 96.2 80.0 100.0 100.0
No conoce 3.8 20.0 .0 .0

Cuadro no. 14. Modelos que utiliza su organizacién para la evaluacion del control
interno y de riesgos, por afios de experiencia en el cargo: Septiembre de 2013

Afios de experiencia en el cargo

Modelos Total De 2-4 afios De 5-10 afos De 10 :imos y
mas
Total 100.0 100.0 100.0 100.0
C0SsO 68.0 100.0 60.0 62.5
COSO ERM 60.0 50.0 40.0 68.8
COBIT 56.0 25.0 40.0 68.8
coco .0 .0 .0 .0

TIPO DE RIESGO QUE CONOCE EL ENCARGADO
DE LA AUDITORIA INTERNA
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Cuadro no. 15. Conocimiento sobre los acuerdos de la Superintendencia de Bancos de Panama que



estdn relacionados con la administracién de los riesgos, por aifos de experiencia
en el cargo: Septiembre de 2013

Afios de experiencia en el cargo

Conocimiento A
Total De 2-4 anos De 5-10 afios De 10 :fmos Y
mas
Total 100.0 100.0 100.0 100.0
Si conoce 100.0 100.0 100.0 100.0
No conoce .0 .0 .0 .0

Entre los acuerdos que se mencionan o estin relacionados a la administracién de los riesgos,
destacan: el acuerdo 7-2011; el acuerdo 4-2013; el acuerdo 8-2010; y el acuerdo 5-2011,

entre los de mayor porcentaje (Cuadro no. 16).



Cuadro no. 16. Acuerdos de la Superintendencia de Bancos de Panama que estan relacionados con la
administracién de los riesgos, por ainos de experiencia en el cargo: Septiembre de 2013

Afios de experiencia en el cargo

Acuerdos

Total De 2-4 aiios De 5-10 afos De 10 :fmos Y
mas

Total 100.0 100.0 100.0 100.0
Acuerdo 5-2013 3.8 .0 20.0 .0
Acuerdo 4-2013 84.6 60.0 100.0 87.5
Acuerdo 4-2012 3.8 .0 20.0 .0
Acuerdo 3-2012 23.1 20.0 .0 313
Acuerdo 1-2012 7.7 .0 20.0 6.3
Acuerdo 7-2011 100.0 100.0 100.0 100.0
Acuerdo 6-2011 19.2 .0 20.0 25.0
Acuerdo 5-2011 3.8 .0 20.0 .0
Acuerdo 8-2010 84.6 40.0 100.0 93.8
Acuerdo 9-2009 3.8 .0 .0 6.3
Acuerdo 6-2009 3.8 .0 .0 6.3
Acuerdo 4-2008 3.8 .0 .0 6.3
Acuerdo 5-2001 61.5 20.0 100.0 62.5
Acuerdo 7-2000 3.8 .0 .0 6.3

ACUERDOS DE LA SUPERINTENDENCIA RELACIONADOS CON LA
ADMINISTRACION DE RIESGOS
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Acuerdo 5-2001
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Acuerdo 6-2011
Acuerdo 1-2012

La pregunta relacionada al Conocimiento de la importancia de auditoria basados en riesgos
tuvo 100.0 % de afirmacién (Cuadro no. 17).



Cuadro no. 17. Conocimiento de la importancia de auditoria basados en riesgos para las
entidades bancarias, por afios de experiencia en el cargo: Septiembre de 2013

Afios de experiencia en el cargo

Conocimiento A
Total De 2-4 afios De 5-10 afos De 10 :imos ¥
mas
Total 100.0 100.0 100.0 100.0
Si comprende 100.0 100.0 100.0 100.0
No comprende .0 .0 .0 .0

3. Comprobacion de la Hipitesis

Con base en los resultados obtenidos de la aplicacién del cuestionario, es de mencionar el

cumplimiento de la hipétesis de investigacion atribuible a nuestro trabajo la cual es:

Hi.: “A través de la elaboracién un manual de auditoria basada en riesgo se puede
desarrollar las habilidades de los profesionales; para aplicar los conceptos claves de la
auditoria basada en riesgos, que conducen a incrementar el valor agregado, la efectividad y

la eficiencia.”

4. MANUAL DE AUDITORIA BASADO EN RIESGO PARA UNA
ENTIDAD BANCARIA EN PANAMAL

Como base de la propuesta de este trabajo de investigacién y tomando en consideracién los
resultados del anilisis de los resultados aplicados a las entidades bancarias se elabora un
Manual de Auditoria Basado en Riesgo para una Entidad Bancaria en Panamd, el cual
consta de tres grandes dreas a saber: un primera parte que desarrolla los antecedentes de la

auditoria interna, los tipos de auditoria y las fases de la auditoria.

Una segunda parte cuyo tema versa sobre el control interno, aqui se establece la
importancia, quienes ejercen el control interno, para qué sirve, sus garantias, los principios,
los objetivos, la responsabilidad, el fundamento. También se aborda los temas sobre el
gobierno corporativo los conceptos de COSO, ERM-COSO 1I, sus ventajas, desventajas,

componentes y la relacién que existe entre ellos.



En una tercera parte se analiza el concepto de riesgo, aqui se desarrolla y explica la
administra de riesgo, los beneficios, la valoracién del riesgo, el rol de la auditoria interna, la
metodologia de la auditoria basado en riesgo, los objetivos, sus caracteristicas, asi como los
elementos que deben contener una guia para la planeacién de una auditoria basada en
riesgo. También se propone los elementos que deben contener la elaboracién del plan de
auditoria, su planificacién, las técnicas de procedimientos, los tipos de riesgos y la

clasificacion del riesgo.

El manual de auditoria basado en riesgo para una entidad bancaria en Panama, puede ser

observado de manera completa en el anexo no. 1.

V.  CONCLUSIONES Y RECOMENDACIONES

A. Conclusiones

La eleccién del tema expuesto tuvo origen en el interés que se nos presentd a los integrantes
de este grupo, cuando observibamos y reflexiondbamos sobre la importancia y relevancia
que en la actualidad a asumido las entidades bancarias, en cuanto al administracién, gestién,
valoracién y el rol que actualmente impera en las auditorias internas basadas en riesgos de

las entidades bancarias de Panamai.

Como resultado de investigacién a través de la encuesta formulada y aplicada a las entidades
Bancarias se pudo concluir lo siguiente:
1. Que un 54 % de estos profesionales eran del sexo femenino; donde se puede
observar que la mujer tiene un papel relevante en la profesién de la Auditoria
Interna de las Entidades Bancarias de Panama. Ademais el 62% tienen mds de 10

afnos se desempeifiarse en el cargo de auditor interno.

2. En cuanto a la caracteristicas generales de los encargados de los departamentos de
auditoria interna de estas entidades bancarias se observé que un 23.0% eran
gerente; un 11.0% como subgerente; un 8.0% se desempefia como Jefe o Senior de
Auditoria; un 46.0% por ciento como auditor interno; y un 12.0 % en otros cargos.
Indicindonos que los encuestados poseen cargos jerirquicos de mando vy
responsabilidad, ademds de conocimiento del tema objeto de la investigacion,

proporcionando un alto grado de confiabilidad a la encuesta aplicada.



3. En cuanto al nivel de académico que poseen los encuestados podemos indicar que
un 88.5 % son Contadores Publicos Autorizados (CPA). También se mencionan
titulos de Administracién de Empresas y de Ingenierfa en Sistemas, entre otros
titulos, y que son reportados por quienes tiene mds de 10 afios de ejercer el cargo,
por tanto tienen la experiencia y conocimiento dentro del departamento de auditoria

interna.

De igual manera, un 80.8 % de estos profesionales sefialan que tienen certificacién
como Contador Publico Autorizado; un 15.4% tiene certificacién NIIF/NIC; un
7.7 % posee CIA; y 3.8 % tiene certificacién NIA.

Es importante indicar que a nivel total, un 15.4 % de estos profesionales encargado
de los departamentos de auditoria no poseen certificaciones, pero en aquellos con 2-

4 anos en el cargo esta aumenta a 40.0 %.

Estos indicadores refuerzan el resultado del 100.0 % de respuesta afirmativa, que se
obtuvo por parte de los encuestados del departamento auditoria interna de tener
conocimiento del concepto de riesgo dentro de una entidad bancaria, asegurdndonos
que estos profesionales son Idéneos y que refuerzan la vasta experiencia del tema de

investigacion, reafirmando los resultados obtenidos en la encuesta aplicada.

4. En cuanto al conocimiento, el encuestado al ser indagado sobre los tipos de riesgos
que conoce, mencionaron: el riesgo operativo y el riesgo de crédito alcanzado un
100.0% de menciones, adicional el riesgo de mercado y el riesgo de liquidez
alcanzaron el 96.2% de menciones, siendo estos los riesgos mas conocidos por los
encuestados. Cabe sefialar que las entidades bancarias por sus actividad comercial
realizada, cuenta un sin nimero de riesgo inherentes tantos externos como internos
a las operaciones ejecutas dia tras dia, produciendo esto la necesidad de reforzar el
conocimiento y la correcta aplicaciéon de procedimiento de auditoria por parte del
profesional de la auditoria que ayuden a mitigar estos riesgo, ayudando a maximizar

el logro de los objetivos perseguidos por las entidades Bancaria en Panama.

5. En cuanto a las preguntas relacionadas al conocimiento que tiene le encargado del
modelo que utiliza la organizacién para la evaluacién del control interno y de
riesgos; estas mostraron un 100.0 % de afirmacién, es decir que si conocen. Entre
los modelos que utilizan las entidades se mencionaron: COSO con 68.0 %, COSO
ERM con 60.0 %, y COBIT con 56.0%.



6. En cuanto al conocimiento que tiene el profesional de la auditoria sobre los acuerdos
de la Superintendencia de Bancos de Panami que estin relacionados a la
administracién de riesgos, estas obtuvieron menciones significativa: El acuerdo 7-
2011 100%; el acuerdo 4-2013 un 84.6%; el acuerdo 8-2010 84.6%; y el acuerdo 5-
2001 61.5%.

Segtn los resultado obtenidos sobre el conocimiento del profesional de la auditoria
sobre las regulaciones mencionada, refuerzan de manera significativa el
conocimiento sobre la materia de investigacién, dado que las auditorias internas
enfocada en riesgos, se basan en un sin ndmeros de normas regulatorias sobre las
actividades y operaciones ejecutadas por las Entidades Bancarias de Panamd. Esto
demuestra la importancia del conocimiento y la implementacién que debe ejecutar el
profesional de la auditoria sobre las regulaciones emitidas en este caso por el ente

regulador. (Superintendencia de bancos de Panama)

7. En cuanto a la pregunta relacionada al conocimiento de la importancia de auditoria

basados en riesgos, esta obtuvo 100.0% de afirmacién.

Si bien es cierto, el resultado de la encuesta con relacién al conocimiento de la
importancia de auditoria basados en riesgos es un 100% por parte del profesional de
la auditoria, esto no garantiza que dichos conocimientos sean aplicados de manera
uniforme en cada una de las auditorias internas aplicadas a las entidades bancarias,
proveyendo esto la necesidad de una educacién y adiestramiento continuo en la
materia por parte del profesional de la auditoria, proporcionando esto las
herramientas para la aplicacién adecuada en todos los pardmetros que pueda exigir la

administracion de riesgos dentro de una Entidad Bancaria en Panama.
B. Recomendaciones

1. Recomendamos a aquellos profesionales de la Auditoria que no estin certificados
como Contadores Publicos Autorizados (CPA), a realizar la gestién de la misma ya
que esto le permitiria ser profesionales idéneos que pueden dar fe publica y preparar
informes que estén relacionados con fraudes que tengan que ser presentados antes

las autoridades competentes (Juzgados, Fiscalias).



VI

Los profesionales de la Auditoria principalmente a aquellos que laboran en las
entidades bancarias deben mantenerse actualizados en cuanto a los acuerdos
emitidos y publicados por la Superintendencia de Bancos, principalmente de
aquellos acuerdos relacionados con la administracién y gestién integral de los

riesgos.

Los profesionales de la Auditoria, principalmente a aquellos que laboran en las

entidades bancarias conocer el marco de referencias que utiliza su entidad para la
evaluacién del control interno y de riesgos (COSO, COSO ERM, COCO,
COBIT).

Los Auditores deben mantenerse informados y actualizados sobre el manejo y la
administracién de los riesgos, a través de cursos, seminarios 0 diplomados dictados
por las entidades regulatorias y las universidades, ya sea con recursos propios o de la

entidad bancaria donde labora.

Recomendamos a las Entidades Bancarias proporcionar los medios, facilidades y
herramientas necesarias para que el profesional de la auditoria pueda mantenerse
actualizados con los constantes cambios que se dan en la profesién y el entorno

bancario.

Esta investigacién es un aporte para seguir otras en el futuro en el drea del Riesgos
Bancarios y esperamos que sea motivacién para que posteriormente se pueda realizar

investigacién longitudinal.
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VIII. ANEXO 1: Manual de Auditoria Basado en Riesgo para Entidades

Bancarias en Panamai

1. Antecedente de la Auditoria

El origen etimoldgico de la palabra Auditoria es el verbo latino "AUDIRE", que significa
‘oir". Esta denominacién proviene de su origen histérico, ya que los primeros auditores
ejercian su funcién juzgando la verdad o falsedad de lo que les era sometido a su verificacién

principalmente oyendo.23

La palabra Auditoria viene del latin “4UDITORIUS”, y de esta proviene auditor, que tiene
la virtud de oir, y el diccionario lo considera revisor de cuentas colegiado pero se asume que
esa virtud de oir y revisar cuentas esti encaminada a la evaluacién de la economia, la
eficiencia y la eficacia en el uso de los recursos, asi como al control de los mismos.

Segun la definicién dada por la Real Academia de la Lengua Espafola. La auditoria
consiste en la revisién sistemdtica de una actividad o de una situacién para evaluar el
cumplimiento de las reglas o criterios objetivos a que aquellas deben someterse.



Auditoria es, "el proceso sistemdtico de obtener y evaluar objetivamente la evidencia acerca de las
aﬁrmaciones relacionadas con actos y acontecimientos econdmicos, a ﬁn de evaluar tales
declaraciones a la luz de los criterios establecidos y comunicar el resultado a las partes interesadas’.

Este concepto de auditoria concebida como un “proceso sistemdtico”, significa que el auditor
debe realizar una planificacién adecuada del trabajo de acuerdo con estindares de auditoria
generalmente aceptados, encaminado a evaluar el sistema de control interno, la eficiencia y
eficacia de las operaciones, aplicar los procedimientos necesarios para obtener la evidencia
suficiente y competente con el fin de comunicar los resultados mediante un informe escrito
que indique el grado de correspondencia entre las declaraciones de la entidad y los criterios
establecidos.

En la actualidad, ha sido necesario establecerle a la auditoria un enfoque basado en riesgos,
la cual se fundamenta sobre la identificacién y anilisis de los riesgos relevantes para alcanzar
los objetivos y determinar las actividades de control dentro de una entidad. Siendo estos de
suma importancia para la prictica de la Auditoria Interna de las entidades bancarias.

1.1 Auditoria Interna

La auditoria interna es una actividad independiente y objetiva de aseguramiento y consulta,
concebida para agregar valor y mejorar las operaciones de una organizacién. Ayuda a una
organizacién a cumplir sus objetivos aportando un enfoque sistematico y disciplinado para
evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y gobierno.

1.2 Tipos de Auditorias:

1. Financieras: Enfocada a un andlisis de la actividad econémica segin los
métodos contables.

2. Operativas: Enfocada a la revisién comprensiva de la variedad de funciones,
para evaluar y mejorar la eficacia y eficiencia de las operaciones.

3. Sistemas: Enfocada a la evaluacion de los controles de los sistemas de
informacion.

4. Forense: Enfocada a detectar la existencia de fraude o transacciones ilicitas
escondidas en los Estados Financieros

5. Ambientales: Sistema y cumplimiento de las leyes ambientales.

1.3 Fases de la Auditoria:

La auditoria se divide entre fases:
1. Planeacién
2. Ejecucién
3. Informe



1.3.1 Fase de Planeacion:

En esta fase se establecen las relaciones entre auditores y el drea auditada, para determinar
alcance y objetivos. Se hace un bosquejo de la situacién de la entidad, acerca de su
organizacién, sistema contable, controles internos, estrategias y demds elementos que le
permitan al auditor elaborar el programa de auditoria que se llevard a efecto, en esta fase es
importante considerar los siguientes elementos:

Elementos Principales de esta Fase:

Conocimiento y Comprensién de la Entidad
Objetivos y Alcance de la auditoria

Analisis Preliminar del Control Interno
Analisis de los Riesgos y la Materialidad
Planeacién Especifica de la auditoria
Elaboracién de programas de Auditoria
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a. Conocimientoy Comprension del drea a auditar:

Previo a la elaboracién del plan de auditoria, se debe investigar todo lo relacionado al drea a
auditar, para poder elaborar el plan en forma objetiva. Este andlisis debe contemplar: su
naturaleza operativa, su estructura, manuales de procedimientos, disposiciones legales y
regulaciones del ente regulador (Superintendencia de Bancos) que la rigen y todo aquello
que sirva para comprender exactamente cémo funciona el drea auditada.

Para el logro del conocimiento y comprensién del drea, se deben establecer diferentes
mecanismos o técnicas que el auditor deberd dominar, tales como:

Visitas al lugar

Entrevistas y encuestas

Anilisis FODA

Anilisis Causa-Efecto o Espina de Pescado
Arbol de Problemas

YVVVVYVY
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Objetivos y Alcance de la auditoria:

Los objetivos indican el propésito de la revisién y evaluacién de control interno del drea
auditada, para qué y por qué. Si es con el objetivo de informar a la gerencia sobre el estado
real de la empresa, o si es por cumplimiento de los estatutos que mandan efectuar auditorias
anualmente, en todo caso, siempre se cumple con el objetivo de informar a la
administracion, a la gerencia, comité de auditoria y resto de interesados sobre la situacién
encontrada para que sirvan de base para la toma de decisiones.

El alcance tiene que ver con la extensién del examen de auditoria, es decir, si se van a
examinar todas las operaciones del drea auditada o solo una parte de ellas, o mads
especificamente a un grupo de cuentas. Por otro lado el alcance también puede estar
referido al periodo a examinar: puede ser de un ano, de un mes, de una semana, y podria ser



hasta de varios afios. Para determinar el alcance de una auditoria hay que tener en cuenta
dos elementos:

* La extensién o volumen que se va a revisar (depende del tipo de auditoria)
* El periodo que se va a examinar (depende de cudndo fue la ultima vez que se hizo la
auditoria al drea, departamento, sucursal o entidad)

c. Andlisis Preliminar del Control Interno:
Este andlisis reviste de vital importancia en esta etapa, porque de su resultado se
comprenderd la naturaleza y extensién del plan de auditoria y la valoracién y oportunidad de
los procedimientos a utilizarse durante el examen.

d. Andlisis de los Riesgos y la Materialidad:
EI Riesgo en auditoria representa la posibilidad de que el auditor exprese una opinién errada
en su informe, debido a que el drea auditada, estados financieros o la informacién
suministrada a €], estén afectados por una distorsién material o normativa.

Los tipos de riesgo a considerar pueden ser: Inherente, de Control y de Deteccion.

La Materialidad es el error monetario méximo que puede existir en el saldo de una cuenta
sin dar lugar a que los estados financieros estén sustancialmente deformados. A la
materialidad también se le conoce como Importancia Relativa.

e. Planeacién Especifica de la Auditoria.
Para cada auditoria que se va a practicar, se debe elaborar un plan. Esto lo contemplan las
Normas para la ejecucién, (NIAs y Guias Pricticas). Este plan debe ser técnico y
administrativo.

El plan técnico debe contemplar todo lo referente a la ejecucion operativa de la auditoria, en
cada una de las dreas donde se aplique este examen.

El plan administrativo debe contemplar todo lo referente a cilculos monetarios, personal
que conformarin los equipos de auditoria, horas hombres, etc.

f- Elaboracion de Programa de Auditoria
Cada miembro del equipo de auditoria debe tener en sus manos el programa detallado de
los objetivos y procedimientos de auditoria objeto de su examen. De esto se deduce que un
programa de auditoria debe contener dos aspectos fundamentales como: Objetivos de la
auditoria y Procedimientos a aplicar durante el examen de auditoria. También se pueden
elaborar programas de auditoria no por dreas especificas, sino por ciclos transaccionales.

1.3.2 Fase de Ejecucion:

En esta fase se realizan diferentes tipos de pruebas y andlisis para determinar la eficacia y
eficiencia del control interno para el logro y objetivos del drea auditada, también garantiza
que cada uno de los procesos, politicas, metas y actividades se cumplan de acuerdo a lo



preestablecido dando el maximo rendimiento en el cumplimiento de su misién. Ademds de
proveer la razonabilidad a los Estados Financieros de la entidad.

Por otra parte, en esta fase también se detectan los errores, si los hay, se evaltan los
resultados de las pruebas obtenidas y se identifican los hallazgos, determinando los posibles
riesgos materiales que puedan impedir el cumplimiento del logro de los objetivos del area
auditada o de la entidad.

Posteriormente al determinar los hallazgos y riesgo inherentes a las operaciones se elaboran
las conclusiones y recomendaciones, las cuales deben comunicarse a la administracién,
gerencia y comité de auditoria.

Aunque las tres fases son importantes, esta fase viene a ser el centro de lo que es el trabajo
de auditoria, donde se realizan todas las pruebas y se utilizan todas las técnicas o
procedimientos para encontrar las evidencias de auditoria que sustentardn el informe de
auditoria.

a. Pruebas de Auditoria
b. Técnicas de Muestreo
c. Evidencias de Auditoria

d. Papeles de Trabajo
e. Hallazgos de Auditoria

a. Pruebas de Auditoria
Son técnicas o procedimientos que utiliza el auditor para la obtencién de evidencia
comprobatoria.

Las pruebas pueden ser de tres tipos: Pruebas de Control, pruebas Analiticas, pruebas
Sustantivas.

Las pruebas de control: estin relacionadas con el grado de efectividad del control interno
imperante.

Las pruebas analiticas: se utilizan haciendo comparaciones entre dos o mds estados
financieros o haciendo un anilisis de las razones financieras de la entidad para observar su
comportamiento.

Las pruebas sustantivas: son las que se aplican a cada cuenta en particular en busca de
evidencias comprobatorias.



b. Técnicas de Muestreo.
Se usa la técnica de muestreo ante la imposibilidad de efectuar un examen a la totalidad de
los datos. Por tanto esta técnica consiste en la utilizacién de una parte de los datos
(muestra) de una cantidad de datos mayor (poblacién o universo).
El muestreo que se utiliza puede ser Estadistico o No Estadistico.
Es estadistico cuando se utilizan los métodos ya conocidos en estadistica para la selecciéon de
muestras como:

* Aleatoria: cuando todos los datos tienen la misma oportunidad de ser escogidos
o seleccionados.

* Sistemadtica: se escoge al azar un nimero y luego se designa un intervalo para los
siguientes nimeros.

* Seleccion por Celdas: se elabora una tabla de distribucién estadistica y luego se
selecciona una de las celdas.

* Al Azar: es el muestreo basado en el juicio o la apreciacién. Viene a ser un poco
subjetivo, sin embargo es utilizado por algunos auditores.

* Seleccion por bloques: se seleccionan las transacciones similares que ocurren
dentro de un periodo dado.

c. Evidencia de Auditoria
Se llama evidencia de auditoria a " Cualquier informacién que utiliza el auditor para
determinar si la informacién cuantitativa o cualitativa que se estd auditando, se presenta de
acuerdo al criterio establecido".

También se define la evidencia, como la prueba adecuada de auditoria. La evidencia
adecuada es la informacién que cuantitativamente es suficiente y apropiada para lograr los
resultados de la auditoria y que cualitativamente, tiene la imparcialidad necesaria para
inspirar confianza y fiabilidad.

La Evidencia para que tenga valor de prueba, debe ser Suficiente, Competente y Pertinente.

La evidencia es suficiente: si el alcance de las pruebas es adecuado. Solo una evidencia
encontrada, podria ser no suficiente para demostrar un hecho.

La evidencia es pertinente: si el hecho se relaciona con el objetivo de la auditoria.



La evidencia es competente: si guarda relacion con el alcance de la auditoria y ademis es
creible y confiable.

* Tipos de Evidencias:
o Evidencia Fisica: muestra de materiales, mapas, fotos.
o Evidencia Documental: cheques, facturas, contratos, etc.
o Evidencia Testimonial: obtenida de personas que trabajan en el negocio
que tienen relacién con el mismo.
o Evidencia Analitica: datos comparativos, célculos, etc.

d. Papeles de Trabajo
Son los archivos o legajos que maneja el auditor y que contienen todos los documentos que
sustentan su trabajo efectuado durante la auditoria.

Estos archivos se dividen en Permanentes y Corrientes; el archivo permanente estd
conformado por todos los documentos que tienen el caricter de permanencia en la empresa,
es decir, que no cambian y que por lo tanto se pueden volver a utilizar en auditorias futuras;
como los Estatutos de Constitucién, contratos de arriendo, informe de auditorias
anteriores, etc.

El archivo corriente estd formado por todos los documentos que el auditor va utilizando
durante el desarrollo de su trabajo y que le permitirdn emitir su informe previo y final.

Los papeles de trabajo constituyen la principal evidencia de la tarea de auditoria realizada y
de las conclusiones alcanzadas que se reportan en el informe de auditoria.

e. Hallazgos
Se considera que los hallazgos en auditoria son las diferencias significativas encontradas en
el trabajo de auditoria con relacién a lo normado o a lo presentado por la gerencia.

Los hallazgos deben cumplir con cierto atributos tales como:

Condicién: ;Cudl es la realidad encontrada?

Criterio: ;Cémo debe ser? (la norma, la ley, el reglamento, lo que debe ser)
Causa: ;Por qué, como y cudndo paso? Y ;Quién es el responsable de lo que pasa?
Efecto: ;:Qué consecuencia real puede ocasionar la diferencia encontrada?
Recomendacién: Acciones correctivas sugerida para corregir la causa.

YVVVVYVY

Al plasmar el hallazgo el auditor primeramente indicard el titulo del hallazgo, luego los
atributos, a continuacién indicardn la opinién de las personas auditadas sobre el hallazgo
encontrado, posteriormente indicardn su conclusién sobre el hallazgo y finalmente hara las
recomendaciones pertinentes. Es conveniente que los hallazgos sean presentados en hojas
individuales.



1.3.3 Informe:

Finalmente es elaborado el informe de Auditoria, este informe debe contener
Dictamen sobre los Estados Financieros o del drea administrativa auditada.

Inﬁ)rme debe contener la estructura del Control Interno de la entidad.

> Ambiente de Control: La Responsabilidad de prevenir la ocurrencia de
irregularidades que conlleven a desvirtuar la informacién financiera que se
representa finalmente en forma de estados.

> Evaluacién de Riesgo: Limita los riesgo que afecten las actividades de las
organizaciones.

> Informacién y Comunicacién: Es imprescindible que cuenten con la informacién

y

peri(’)dica y oportuna que deben manejar para oriental sus acciones en consonancia
con los demads, hacia el mejor logro de los objetivos.

Conclusiones y recomendaciones resultantes de la Auditoria. (Deben detallarse en forma clara,
sencilla y los hallazgos encontrados).

Las recomendaciones son acciones correctivas y / o preventivas que se pueden presentar en
los informes de auditoria o en informes especiales de cardcter preventivo, como producto de
las deficiencias o incumplimientos resultantes del proceso de fiscalizacién y son dirigidas a
las autoridades competentes que tienen la responsabilidad de llevarlas a cabo. Dichas
acciones son propuestas por la Unidad de Auditoria Interna de cada entidad y una vez que
son comunicadas son de obligatoria implementacién bajo la vigilancia y supervisién del
departamento de auditoria Interna. Es requisito de toda recomendacién, sea discutida y
comentada ampliamente con las personas encargadas de su ejecucién que participan en la
reunién de cierre o final. La recomendacién que ha sido discutida debe quedar reflejada en
un documento 6 acta, aparte de la firma junto con el cargo de la persona que la discutié y
quien ademds es el encargado responsable de ejecutarla. Es importante destacar que toda
recomendacién debe ser realizable dentro del plazo senalado en el plan de accién presentado
por la entidad auditada y aceptado por la Direccién de Auditoria Interna.

Tipos de Recomendaciones
Cumplimiento Legal, Control Interno, Administrativas, Financieras, Gestién y
Preventivas.

Estados de la Recomendaciones
Cada recomendacién formulada en los informes de auditoria, una vez que inicie el proceso
de seguimiento estardn clasificadas en uno de los siguientes cinco estados:

a) Recomendaciones Oficialmente Aceptadas

Son aquellas que habiendo sido analizadas y aceptadas oportunamente por los personas
responsables de su ejecucién, conforman ademds el plan de accién que incluye un periodo
fijo para la implementacién de cada una. Este plan de accién debe ser aceptado
integralmente por el Departamento de Auditoria Interna.



) Recomendaciones Oficialmente Ejecutadas

Las Recomendaciones se consideran oficialmente ejecutadas, cuando el departamento de
auditoria ha recibido y verificado las pruebas que evidencian que el drea auditada ejecutd
acciones en consonancia con el Plan de Accién aceptado por el departamento de auditoria,
para cada una de las recomendaciones formuladas.

¢) Recomendaciones Parcialmente Ejecutadas
Son aquellas recomendaciones que no se han ejecutado totalmente, por deficiencia del
mecanismo utilizando para su ejecucién o por negligencia humana.

d) Recomendaciones No Aplicables
Son aquellas recomendaciones que al momento de su seguimiento presentan algunas de las
siguientes situaciones:

1. Falta de disponibilidad presupuestaria a pesar de su solicitud

2. No se cuenta con personal técnico idéneo, a pesar de las gestiones realizadas para
su contratacion.

3. Modificaciones al marco legal que rige el accionar de la institucién.

4. No resultan exigibles al momento de su seguimiento.

5. Al momento del seguimiento de la implementacién de la recomendacién la
misma no se considera costo-beneficiosa.

Las condiciones arriba sefialadas no es una lista taxativa de las que se puede suscitar, no
obstante cada recomendacién no aplicable debera ser debidamente justificada y evidenciada.
El auditor deberd tener en cuenta que alguna de las recomendaciones tipificada como no
aplicables, al momento de su seguimiento, lo podrdn ser posteriormente.

¢) Recomendaciones No Ejecutadas: Son todas aquellas recomendaciones de las que no se
present6 evidencia que demuestre su implementacién parcial o total y no se encuentra
enmarcada en alguna de los estados anteriores por no haber sido implementada.

2. Control Interno

Sistema integrado por el esquema de planes, métodos, principios, normas, procedimientos y
mecanismos de verificacién y evaluacién adoptado por una entidad, con el fin de procurar
que todas las actividades, operaciones y actuaciones, asi como la administracién de la
informacién y los recursos se realicen de acuerdo con las normas constitucionales y legales
dentro de las politicas trazadas por la direccién y en atencién a las metas u objetivos
previstos y enmarcados dentro de las siguientes categorias:

> Eficacia y eficiencia de las operaciones
» Confiabilidad de la informacién financiera
» Cumplimiento de las leyes y regulaciones



2.1 Importancia del Control interno

El sistema de control interno de una organizacién tiene un rol clave en la administracién de
los riesgos que son significativos para el cumplimiento de sus objetivos de negocios. Un
sistema sélido de control interno contribuye a salvaguardar la inversién de los accionistas y
los activos de la compania.

* Facilita la efectividad y la eficiencia en las operaciones, ayuda a asegurar la
confiabilidad del proceso de presentacién de reportes internos y externos y ayuda al
cumplimiento de las leyes y regulaciones.

* Los controles financieros efectivos, incluyendo el mantenimiento de apropiados de
registros contables, son un elemento importante del control interno. Ayudan a
asegurar que la empresa no estd expuesta de manera innecesaria a riesgos financieros
que se puedan evitar y que la informacién financiera que se usa dentro del negocio
y para publicacién es confiable.

2.2 Quienes Ejercen El Control Interno

El control interno lo ejerce cada uno de las personas que hacen parte de la entidad y que
contribuyen al cumplimiento de los objetivos establecidos.

2.3 Para qué sirve el Control Interno

Sirve para garantizar que cada uno de los procesos, politicas, metas y actividades se cumplan
de acuerdo a lo preestablecido, dando el maximo de rendimiento en cumplimiento de su
mision.

2.4 Qué Garantiza el Control Interno en la Entidad
Garantiza que todos los funcionarios cumplan con eficiencia y eficacia el logro de los

objetivos estatales, cuidando y haciendo rendir los recursos con un beneficio socio
econémico.



2.5 Principios del Control Interno

» Responsabilidad: Es la capacidad que tiene el Auditor para cumplir los compromisos
contraidos con la entidad y demds grupos de interés, como parte de su ética
profesional para el logro de los objetivos.

» Transparencia: Es hacer visible la gestion de la entidad a través de la relacién directa
entre los gerentes y los colaboradores. Se materializa en la entrega de informacién
precisa y adecuada para facilitar a la alta gerencia la toma de decisiones que afecten a
la entidad bancaria.

» Moralidad e Integridad: E1 Auditor deberd mantener intacto su integridad moral y
debe ser integro al realizar una auditoria de calidad reportando lo evidente (cierto),
sin caer en prejuicios y cumpliendo con los principios éticos y morales propios de la
profesion.

» Igualdad u Objetividad: Es reconocer a todos la capacidad para ejercer los mismos
derechos para garantizar el cumplimiento de los procedimientos y controles
internos.

» Imparcialidad: Es la falta de designio anticipado o de prevencién a favor o en contra
de personas, a fin de proceder con rectitud, dictaminar y resolver los asuntos de
manera justa.

» Eficiencia: Es la relacién existente entre los recursos y los insumos utilizados frente a
los resultados obtenidos al menor costo en igualdad de condiciones de calidad y
oportunidad Su cumplimiento garantiza la combinacién y uso de los recursos en
procura de la generacién de valor y la utilidad de los bienes y servicios.

» Eficacia: Es el logro de los resultados de manera oportuna guardando relacién con
los con las objetivos y metas planteadas por la entidad bancaria. Se mide en todas las
actividades y las tareas y en especial al concluir un proceso, un proyecto o un
programa. Permite determinar si los resultados obtenidos tienen relacién con los
objetivos y con la satisfaccién de las necesidades requeridas por la entidad bancaria.

2.6 Objetivos del Control Interno

a) Proteger los recursos de la organizacién, buscando su adecuada administraciéon
ante posibles riesgos que los afecten;

b) Garantizar la eficacia, la eficiencia y economia en todas las operaciones,
promoviendo y facilitando la correcta ejecucién de las funciones y actividades
definidas para el logro de la misién institucional;

¢) Velar porque todas las actividades y recursos de la organizacién estén dirigidos al
cumplimiento de los objetivos de la entidad,

d) Garantizar la correcta evaluacion y seguimiento de la gestion organizacional;

e) Asegurar la oportunidad y confiabilidad de la informacién y de sus registros;

f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro de sus
objetivos;



g) Garantizar que el sistema de control Interno disponga de sus propios mecanismos
de verificacién y evaluacion;

h) Velar porque la entidad disponga de procesos de planeacién y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y
caracteristicas.

2.7 Responsabilidad del Control Interno

El diseno, establecimiento, mantenimiento, funcionamiento, perfeccionamiento, y
evaluacién del control interno en las entidades bancarias es responsabilidad de la maxima
autoridad, de los directivos y demds gestores o duefios del proceso de la entidad, de acuerdo
con sus competencias.

Los directivos, en el cumplimiento de su responsabilidad, deben poner especial cuidado en
dareas de mayor importancia por su materialidad y por el riesgo e impacto en la consecucién
de los fines de la entidad.

Los gestores o duefios de procesos, son responsables de realizar las acciones y atender los
requerimientos para el diseno, implantacién, operacién y fortalecimiento de los
componentes del control interno de manera oportuna, sustentados en la normativa legal y
técnica vigente y con el apoyo de la auditoria interna como ente asesor y de consulta.

En éste sentido, la Superintendencia de Bancos de Panamé (entidad reguladora de la
actividad bancaria en la Republica de Panama) mediante Acuerdo N°005-2011 de 20 de
septiembre de 2011 sobre el cual actualiza las disposiciones sobre Gobierno Corporativo
define en su articulo sexto que “Son responsables del sistema de control interno la junta directiva
y la gerencia superior. La participacion y responsabilidad de cada uno de ellos deberd estar
claramente definida en los manuales de organizacion y funciones, de politicas y procedimientos, de
control de riesgos y en otras normas de naturaleza similar establecidas por la entidad’.

2.8 Fundamentos del Control Interno

En base al articulo quinto del Acuerdo N°005-2011 emitido por la Superintendencia de
Bancos, nos indica que los principios del sistema de control interno constituyen los
fundamentos y condiciones imprescindibles y bdsicas que garantizan la efectividad del
sistema de acuerdo con la naturaleza de las operaciones autorizadas, funciones y
caracteristicas propias y se aplican para cada uno de los aspectos del mismo. Los bancos en
el disefio, implementacién y modificacién del sistema de control interno deben incluir estos
principios, documentarlos con los soportes pertinentes y tenerlos a disposicién de la
Superintendencia.

a. Autocontrol. Es la capacidad de todos y cada uno de los funcionarios de la
organizacién, independientemente de su nivel jerdrquico, para evaluar y controlar su



trabajo, detectar desviaciones y efectuar correctivos en el ejercicio y cumplimiento de
sus funciones, asi como para mejorar sus tareas y responsabilidades.

El Control Interno fundamentado en el autocontrol, es considerado como inherente e
intrinseco a todas las acciones, decisiones, tareas y actuaciones a realizar por los gestores o
duefios de los procesos, requiriendo de este principio requieres de cierta capacidad en
cuanto compromiso, competencia y responsabilidad con el ejercicio de su labor, adicional de
responsabilidad para asumir sus propias decisiones y autorregular su conducta

b. Autorregulacion. Es la capacidad de la organizacion para desarrollar en su interior y
aplicar métodos, normas 7y procedimientos que permitan el desarrollo,
implementacién y mejoramiento del sistema de control interno dentro del marco de
las disposiciones aplicables.

El control interno fundamentado en la autorregulaciéon, se basa en la adopcién de
principios, normas y procedimientos necesarios para la operacién de la entidad. Esto
tavorece los patrones de comportamiento requeridos para el cumplimiento de los objetivos,
y hace efectivo y transparente el ejercicio de su funcién antes las entidades reguladoras, la
comunidad y los diferentes grupos de interés.

Esto se lleva a cabo, entre otras formas, a través de:

* La promulgacién de valores, principios y conductas éticas propias de la profesion.

* La generacién de cédigos de buen gobierno que establece las normas que asi mismas se
imponen a las entidades para garantizar el cumplimiento de una funcién administrativa
eficiente y transparente.

Este cédigo de Gobierno Corporativo debe definir claramente los principios fundamentales
para definir un proceso apropiado de control interno, siguiendo parimetros y lineamientos
de la Superintendencia de Bancos de Panama.

La definicién de un modelo de operacién que armonice las leyes y las normas pertinentes a
su fin, con los sistemas, los procesos, las actividades y las acciones necesarias para el
cumplimiento de los propésitos de la organizacién.

El establecimiento de politicas, normas y controles tendientes a evitar o minimizar las
causas y los efectos de los riesgos capaces de afectar el logro de los objetivos.

La reglamentaciéon del Control Interno a través de los mecanismos proporcionados por la
Constitucién y la ley.

c. Autogestion. Es la capacidad de la organizacion para interpretar, coordinar, ejecutar y
evaluar de manera eficaz su funcionamiento.

El Control Interno se fundamenta en la autogestién en promover en la entidad autonomia
necesaria para establecer sus debilidades de control, definir las acciones de mejoramiento y



hacerlas efectivas, a la vez que asume con responsabilidad de las recomendaciones generadas
por los érganos de control y les da cumplimiento con la oportunidad requerida.

Basado en los principios mencionados, el sistema de control interno establece las acciones,
las politicas, los métodos, procedimientos y mecanismos de prevencién, control, evaluacién
y de mejoramiento continuo de la entidad que le permitan tener una seguridad razonable
acerca de la consecucién de sus objetivos y del manejo de los riesgos en que se involucra la
entidad, cumpliendo con las normas que la regulan.

2.9 Gobierno Corporativo

Es el conjunto de reglas que guian las relaciones entre la gerencia de la entidad, su
directorio, sus accionistas y/o la propietaria de acciones bancarias y otros grupos de interés a
fin de proporcionar la estructura a través de la cual se fijan los objetivos y los medios para
lograr esos objetivos y determinar el sistema de su monitoreo.

Es a su vez el factor mas importante para hacer posible que la entidad se responsabilice de
sus decisiones y actividades.
Un Gobierno Corporativo eficaz debera basarse en los principios fundamentales de:

EECEEE
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Rendicién de cuentas

Transparencia

Comportamiento ético

Respeto a los intereses de las partes interesadas

Respeto al Principio de Legalidad

Respeto a las normas internacionales que se ocupan de estindares requeridos de
ética y conducta corporativa

Respeto a los Derechos Humanos

La Organizacién para la Cooperacién y Desarrollo Econémico (OCDE), organizacién
internacional que agrupa a las economias mds avanzadas del mundo, establece como
principios fundamentales para garantizar sistemas financieros sanos:

& Garantizar la base de un marco eficaz para el Gobierno Corporativo: este marco

deberd promover la transparencia y eficacia de los mercados, ser coherente con el
régimen legal y articular de forma clara la asignacién de responsabilidades entre las
distintas autoridades supervisoras, reguladoras y ejecutoras.

Los derechos de los accionistas y funciones claves en el dmbito de la propiedad: el
marco para el Gobierno Corporativo deberd amparar y facilitar el ejercicio de los
derechos de los accionistas.

& Tratamiento equitativo de los accionistas: el marco para el Gobierno Corporativo

deberd garantizar un trato equitativo a todos los accionistas, incluidos los
minoritarios y los extranjeros. Ademas, los accionistas deben tener la oportunidad de
contar con algun recurso en caso de violacién de sus derechos.



& El papel de las partes interesadas en el dmbito del Gobierno Corporativo: se debe
reconocer los derechos de las partes interesadas establecidos por ley o a través de
acuerdos mutuos, y fomentar la cooperacién activa entre sociedades y las partes
interesadas con vistas a la creacién de riqueza, empleo y a facilitar la sostenibilidad
de empresas sanas desde el punto de vista financiero.

& Divulgacién de datos y transparencia: se debe garantizar la revelacién oportuna y
precisa de las cuestiones relacionadas con la sociedad, incluida la situacién
financiera, los resultados, la titularidad y el gobierno de la empresa.

& Las responsabilidades de los Consejos o Comités: se debe garantizar la orientacién
estratégica de la empresa, el control efectivo de la direccién ejecutiva por parte del
Consejo o Comité respectivo, y la responsabilidad de éste frente a la empresa y los
accionistas.

Las sanas précticas en el gobierno corporativo bancario constituyen un pilar fundamental en
la estabilidad y buen funcionamiento del sistema financiero.

Bajo estos principios, el Gobierno Corporativo se convierte en un elemento clave para
aumentar la eficacia econdmica, potenciar el crecimiento y fomentar la confianza de los
inversionistas.

La gestién de Gobierno Corporativo en el Centro Bancario panameno ha sido regulado por
la Superintendencia de Bancos de Panami mediante el acuerdo N° 4-2001 de 05 de
septiembre de 2001 y mediante el acuerdo N°005-2011 de 20 de septiembre de 2011.

2.10 Concepto de COSO

Committee of Sponsoring Organization of the Treadway Commission (COSO)

Organizacién voluntaria del sector privado sin fines de lucro, establecida en los EEUU,
dedicada a proporcionar orientacién sobre una base global, a la administracién ejecutiva y
las entidades de publicas sobre los aspectos fundamentales de organizaciéon de este, el
establecimiento de operaciones mds efectivas y eficientes, la ética empresarial, control
interno, gestién del riesgo empresarial, el fraude, y la presentacién de informes financieros.

Patrocina y difunde estructuras conceptuales y orienta con base en investigacién en
profundidad, andlisis y mejores précticas.

COSO ha establecido un modelo comin de control interno contra el cual las empresas y
organizaciones pueden evaluar sus sistemas de control.

El Informe COSO es un documento que contiene las principales directivas para la
implantacion, gestién y control de un sistema de control. Debido a la gran aceptacién de la
que ha gozado, desde su publicacién en 1992, el Informe COSO se ha convertido en el
estandar de referencia, existen en la actualidad 2 versiones del Informe COSQO. La versién
del 1992 y la versién del 2004, que incorpora las exigencias de ley Sarbanes Oxley a su
modelo.
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Hacia fines de Septiembre de 2004, como respuesta a una serie de escindalos, e
irregularidades que provocaron pérdidas importante a inversionistas, empleados y otros
grupos de interés.

Nuevamente el Committee of Sponsoring Organizations of the Treadway Commission,
publicé el Enterprise Risk Management — Integrated Framework y sus aplicaciones técnicas
asociadas.

Amplia el concepto de control interno, proporcionando un foco mds robusto y extenso
sobre la identificacién, evaluacién y gestion integral de riesgo.

En septiembre de 2004 se publica el estudio ERM (Enterprice Risk Management) como
una ampliacién de Coso 1, de acuerdo a las conclusiones de los servicios de Pricewaterhouse
a la comision.

Este nuevo enfoque no sustituye el marco de control interno, sino que lo incorpora como
parte de él, permitiendo a las companias mejorar sus practicas de control interno o decidir
encaminarse hacia un proceso mas completo de gestién de riesgo.

2.12 Ventajas del ERM - COSO 11

Esta nueva versiéon emitida en el 2004, permite a la direccién de la empresa poseer una
visién global del riesgo y accionar los planes para su correcta gestion, esto permite que las
entidades enfoquen los objetivos del negocios, con los posibles riesgos clave que este genere,
permitiendo su adecuada gestion, toma de decisiones mds segura y facilitando la asignacién

del capital.

Ademds alinea los objetivos del grupo con los objetivos de las diferentes unidades de
negocio, asi como los riesgos asumidos y los controles puestos en accién, permitiendo dar
soporte a las actividades de planificacién estratégica y control interno cumpliendo con los
nuevos marcos regulatorios y demanda de nuevas pricticas de gobierno corporativo
abriendo camino al fomento que la gestién de riesgos y que la misma pase a formar parte de
la cultura de la entidad.

Esta nueva versién genera nuevos conceptos importantes que se deben tomar en cuenta al
momento de la valoracién correcta de una gestién integral de riesgo para la entidad.

2.13 Conceptos claves del ERM — COSO 11

*  Gestién de Riesgo
* Eventos y Riesgo
» Apetito de Riesgo



= Tolerancia al Riesgo

* Portafolio de Riesgo

Gestion de Riesgo: es un proceso, llevado a cabo por el directorio, la gerencia y el resto del
personal, destinado a establecer las estrategias para toda la entidad, disefiado para identificar
eventos potenciales que pudieran afectar la entidad y administrar los riesgos para que estén
dentro de los limites de su disposicién al riesgo.

Evento y Riesgo: Los eventos se consideran como hechos importantes, de los cuales no se
tiene certeza si ocurrirdn, cuando ocurrirdn y cudles serdn sus resultados. Cuando estos
eventos tienen un impacto negativo se consideran riesgo y cuando el impacto es positivo se
consideran oportunidades.

Apetito de Riesgo: Es una ponderacién de alto nivel de cudnto riesgo la administracion,
direccién, accionistas y la Junta estdn dispuestos a aceptar en el logro de sus metas.

Tolerancia al Riesgo: Es el nivel aceptable de desviacion en relacién con el logro de los
objetivos.

Portafolio de Riesgo: Considera el total de los riesgos individuales de cada unidad de
negocio en forma integrada, logrando una visién de riesgo global de la entidad.

2.14 Componentes de la ERM - COSO II

Informagion & Com

Actividades de Supervision

La COSO ERM comprende ocho componentes interrelacionados. Estos derivan de la
forma como la gerencia conduce los negocios y estin integrados con el proceso gerencial.

1. Componente de ERM - Ambito Interno

El 4mbito interno de la entidad, al proveer disciplina y estructura es el fundamento para
todos los demds componentes de la ERM.



El dmbito interno influye en la forma como se establecen la estrategia y los objetivos, como
se estructuran las actividades de negocios y como se identifican, aprecian y tratan los
riesgos.

También influye en el disefio y funcionamiento de las actividades de control, los sistemas de
informacién y comunicacién y en las actividades de monitoreo.

El 4mbito interno comprende muchos elementos, incluyendo valores éticos de la entidad,
competencia y desarrollo del personal, estilo operativo de la gerencia y en la forma como
ésta asigna responsabilidad y autoridad.

El directorio es una parte critica del 4mbito interno e influye significativamente en los otros
elementos del 4mbito interno. Como parte del dmbito interno, la gerencia establece una
filosofia gerencial del riesgo, establece el nivel de riesgo aceptado, desarrolla una cultura de
riesgo e integra ERM con iniciativas relacionadas.

Una filosofia de ERM que es comprendida por todo el personal acrece la habilidad de los
empleados de reconocer y administrar eficazmente el riesgo. La gerencia comunica su
filosofia de ERM a los empleados a través de las declaraciones de politicas y otras
comunicaciones. En gran medida, la gerencia refuerza la filosofia no solamente con palabras
sino también con acciones cotidianas.

2. Componente de ERM - Definicién de Objetivos

En el contexto de la misién o visién establecidas, la gerencia establece los objetivos
estratégicos, selecciona la estrategia y establece los objetivos relacionados fluyendo a través
de la empresa, alineados y ligados a la estrategia. Los objetivos deben existir antes de que la
gerencia pueda identificar acontecimientos que eventualmente puedan afectar el logro de los
mismos. ERM asegura que los administradores tengan instalado un proceso para definir
objetivos y alinearlos con la misién y la visién de la entidad y para que sean compatibles con
el nivel de riesgo aceptado.

Los objetivos de la entidad pueden ser vistos en el contexto de cuatro categorias:

» Estratégicos: relacionados con las metas de alto nivel, alineados con y siendo
soporte de la misién/visién de la entidad.

> Referidos a las operaciones: relacionados con la eficacia y eficiencia en las
operaciones de la entidad incluyendo metas de desempefo y rentabilidad. Ellos
varian en funcién de las elecciones de la gerencia en relacién con la estructura y
desempefio.

> Referidos a la elaboracién de informacién: relacionados con la eficacia del proceso
de elaboracién de informacién. Incluyen elaboracién de informacién interna y
externa y pueden involucrar informacién financiera o no financiera.

> Referidos al cumplimiento: relacionados con el cumplimiento de la entidad con las
leyes y regulaciones que le sean aplicables.



3. Componente de ERM - Identificacién de Eventos

Los administradores reconocen que existen incertidumbres que no se puede conocer con
certeza si un acontecimiento ocurrird y cudndo y cudles serdn sus resultados en caso de
ocurrir. Como parte de la identificacién de acontecimientos, los administradores consideran
factores internos y externos que afectan la ocurrencia de un acontecimiento.

Los factores externos incluyen factores econémicos, empresariales, ambientales, politicos,
sociales y tecnolégicos.

Los factores internos reflejan las opciones tomadas por la gerencia e incluyen asuntos tales
como infraestructura, personal, procesos y tecnologia.

Los acontecimientos pueden tener eventualmente un impacto positivo, uno negativo o
ambos.

Los acontecimientos que tienen un impacto eventualmente negativo representan riesgos que
requieren apreciacion y respuesta de la gerencia. En funcién de ello, riesgo es definido como
la posibilidad de que ocurra un acontecimiento y que afecte adversamente el logro de
objetivos.

Los acontecimientos con un impacto eventualmente positivo representan oportunidades o)
reduccién del impacto negativo de riesgos.

0s acontecimientos que representan oportunidades son canalizados hacia los procesos
L t t t tunidad alizados h 1
gerenciales de definicién de la estrategia o de los objetivos, a efectos de que puedan

formularse acciones para aprovechar las oportunidades.

Los acontecimientos que eventualmente reduzcan el impacto negativo de los riesgos son
considerados en la apreciacién de y respuesta a los riesgos por parte de la gerencia.

4. Componente de ERM - Evaluacién de Riesgos

La evaluacién de riesgos permite a una entidad considerar cémo los acontecimientos
eventuales podrian afectar el logro de los objetivos.

La gerencia aprecia los acontecimientos desde dos perspectivas: probabilidad e impacto.

La probabilidad representa la posibilidad de que un acontecimiento dado ocurra, mientras
que el impacto representa su efecto en caso de que ocurriera.



Las estimaciones de probabilidad e impacto de riesgo a menudo son determinados usando
datos sobre acontecimientos pasados observables, los que pueden proveer una base mis
objetiva que las estimaciones exclusivamente subjetivas.

Los datos generados internamente basados en la propia experiencia de una entidad pueden
reflejar menos prejuicios personales subjetivos y proveer mejores resultados que datos de
procedencia externa. Sin embargo, ain cuando los datos generados internamente son un
insumo importante, los datos externos pueden ser ttiles como un punto de control o para
fortalecer el anilisis.

La evaluacién de riesgos es aplicada en primera instancia al riesgo inherente, el riesgo para
la entidad en ausencia de cualesquiera acciones que la gerencia podria tomar para modificar
la probabilidad del riesgo o su impacto.

Una vez que se han desarrollado las respuestas al riesgo, la gerencia utiliza técnicas de
apreciacién de riesgo para determinar el riesgo residual, el riesgo remanente luego de la
accién de la gerencia para modificar la probabilidad o impacto del riesgo.

Existe un consenso general, de que el auditor debe reconocer los riesgos que existen y
enfrentarlo de manera adecuado, considerindolos desde la etapa previa del trabajo
planeamiento) hasta después de finalizado el trabajo.

Figura No I. "Interrelacién de los registros de auditoria"
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5. Componente de ERM - Respuesta al Riesgo

La gerencia identifica opciones de respuesta al riesgo y considera su efecto sobre la
probabilidad y el impacto del acontecimiento, con relacién a las tolerancias al riesgo y a la
relacién costo-beneficio y disefia e implanta opciones de respuesta.

La consideracién de respuestas al riesgo y la seleccién e implantacién de una respuesta al
riesgo integran la ERM. Una ERM eficaz requiere que la gerencia seleccione una respuesta
de la que pueda esperarse que coloque a la probabilidad del riesgo y a su impacto dentro de
la tolerancia al riesgo de la entidad.

Las respuestas al riesgo corresponden a las categorias de evitar, reducir, compartir y aceptar
el riesgo.

Las respuestas “evitar” actdan para abandonar las actividades que generan riesgos.
Las respuestas “reducir” reducen la probabilidad del riesgo, el impacto del mismo o ambos.

Las respuestas “compartir’ reducen la probabilidad o el impacto del riesgo transfiriendo o
compartiendo de otro modo una porcién del riesgo.

Las respuestas “aceptar” no se toman acciones que afecten la probabilidad de ocurrencia y el
impacto del riesgo.

Como parte de la ERM, una entidad considera las eventuales respuestas para cada riesgo
significativo a partir de un rango de categorias de respuestas. Esto le otorga suficiente
profundidad a la seleccién de respuestas y también desafia el “status quo”.



6. Componente de ERM - Actividades de Control

Las actividades de control son las politicas y procedimientos que ayudan a asegurar que las
respuestas al riesgo sean ejecutadas adecuadamente.

Las actividades de control tienen lugar en toda la organizacién, a todos los niveles y en
todas las funciones.

Las actividades de control son parte del proceso a través del cual una empresa procura lograr
sus objetivos de negocios. Generalmente involucran dos elementos:

* una politica estableciendo qué debe hacerse
* los procedimientos para ejecutar la politica

7. Componente de ERM - Informacién y Comunicacién

La informacién apropiada de procedencia externa e interna debe ser identificada,
capturada y comunicada de un modo y en un marco temporal que le permita al personal
cumplir con sus cometidos.

La comunicacién eficaz también se realiza en un amplio sentido, fluyendo hacia abajo, hacia
arriba y hacia los costados en la entidad. También existe comunicacion eficaz e intercambio
de informacién importante con terceros, tales como consumidores, proveedores, reguladores
y “grupos de interés”.

Se necesita informacién en todos los niveles de una organizacién para identificar, apreciar y
responder a los riesgos y para administrar la entidad y lograr sus objetivos.

Se utiliza una variedad de informacién, importante para una o mds categorias de objetivos.

La informacién proviene de varias fuentes externa e interna y en forma cuantitativa y
cualitativa y permite respuestas de ERIM a condiciones cambiantes en tiempo real.

La comunicacién debe concientizar sobre la importancia y relevancia de una ERM eficaz,
comunicar el nivel de riesgo aceptado por la entidad y las tolerancias al riesgo, implantar y
respaldar un lenguaje comun sobre riesgo y asesorar al personal sobre sus roles y
responsabilidades con relacién a la ejecucién y soporte de los componentes de la ERIM.

8. Componente de ERM — Monitoreo

La ERM es monitoreada — un proceso que aprecia tanto la presencia como el
funcionamiento de sus componentes y la calidad de su desempeno a lo largo del tiempo.

El monitoreo puede ser realizado de dos formas: a través de actividades continuas o de
evaluaciones independientes.



El monitoreo continuo y el independiente asegura que la ERM continte siendo aplicada a
todos los niveles y a través de toda la entidad.

El monitoreo continuo se construye sobre la base de las actividades operativas normales y
recurrentes de una entidad. El monitoreo continuo es ejecutado sobre la base de tiempo
real, reacciona dindmicamente a los cambios en las condiciones y estd arraigado en la
entidad. Consecuentemente, es mds eficaz que las evaluaciones independientes
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3. Concepto de Riesgo

Riesgo es la posibilidad de que un evento ocurra y afecte adversamente el cumplimiento de
los objetivos en los procesos, en el personal y en los sistemas internos generando
incumpliendo en los procesos para el logro de los objetivos ademds de posibles pérdidas
financieras a la organizacién.

3.1 Administracién de Riesgo

La administracién de riesgos es una aproximacién cientifica del comportamiento de los
riesgos, anticipando posibles pérdidas accidentales con el disefio e implementacién de
procedimientos que minimicen la ocurrencia de pérdidas o el impacto financiero de las
pérdidas que puedan ocurrir.

3.2 Beneficios de la Administracién de Riesgo

Ninguna organizacién con dnimo o sin 4nimo de lucro opera en un entorno libre de riesgos.
Sin embargo la administracién de riesgo empresarial representa beneficios muy importantes
para operar efectivamente en entornos llenos de riesgos, y que representa capacidad para
alinear el apetito por el riesgo y la estrategia, vincular crecimiento, riesgo y retorno;
enriquecer las decisiones de respuesta frente al riesgo; minimizar sorpresas y pérdidas
operacionales e identificar y administrar los riesgos de los impactos.

3.3 Valoracién de Riesgo

Este es uno de los componentes que le permite a una organizacién entrar a considerar los
eventos potenciales que pueden afectar el logro de los objetivos. La gerencia valora los
eventos bajo las perspectivas de probabilidad de ocurrencia y el impacto, es decir su efecto,
con base en datos histéricos internos y externos.

3.4 Rol de la Auditoria Interna en la Administracién del Riesgo

El auditor debe obtener un entendimiento de las expectativas o del apetito al riesgo en
general de la empresa, coordinando entre los distintos grupos y personas que tengan un rol
en ese proceso, en cuanto a las responsabilidades y actividades relacionadas con el riesgo, las
cuales deben estar establecidas en los planes estratégicos o politicas de la empresa. Si en una
organizacién atn no ha establecido un proceso de administracién del riesgo, el auditor
interno tiene la obligacién de presentar un informe especial para que se establezca dicho
proceso, indicando claramente la importancia y beneficios que existen para la empresa.

Llegado el caso de que le soliciten a la auditoria interna su establecimiento dentro de un rol
proactivo, es importante que se aclare a la administracién en general, que la junta directiva



es el propietario de los riesgos y por lo tanto responsable de identificar, mitigar y vigilar los
diferentes riesgos.

Roles principales de la auditoria interna Roles que auditoria interna no debe realizar

frente al ERM

* Brindar aseguramiento sobre procesos de Establecer el apetito de riesgo

gestién de riesgos.

* Brindar aseguramientos de que los riesgos ® Imponer procesos de gestion de riesgos
son correctamente evaluados.

* Evaluacién de los procesos de gestion de  ®  Manejar el aseguramiento sobre los
riesgos. riesgos

* Revisién del manejos de los riesgos claves ¢ Tomar decisiones en respuestas a los
riesgos.

* Mantener a la Junta Directiva informada  * Implementar respuestas a los riesgos a
sobre ERM. favor de la administracién.

3.5 Metodologia de Auditoria Basada en Riesgo

Hasta hace pocos afios la auditoria basada en riesgos era solo una inquietud, parecido a una
intuicién. Se convirtié en algo tangible en 1997 con la publicacién de la monografia de
varios autores. Auditando organizaciones mediante una perspectiva estratégica de sistemas.
Esta monografia se constituyé en referencia para emisores de estindares, reguladores,
profesionales en ejercicio, preparadores de informacién, administradores, auditores y
particularmente académicos.

La auditoria basada en riesgos se centra en la valoracién que el auditor realiza sobre los
riesgos mediante una perspectiva amplia, estratégica, de sistemas en donde dirige su
atencién y su actividades relacionadas de valoracion y prueba, a la naturaleza de los balances
contables, las clases de transacciones y las propiedades del sistema contable del cliente con
el propésito de valorar el riesgo de que las aserciones contenidas en los estados financieros
estin materialmente equivocadas. = Recoge tres tipos de pensamiento contemporineo:
pensamiento de sistemas, pensamiento econémico y pensamiento cientifico.



Pensamiento de Sistemas

A diferencia del pensamiento tradicional, este recoge interacciones y multirelaciones de
distintos elementos hacia el logro de un objetivo comin. Tienen particular importancia el
andlisis del ciclo de vida y de la cadena de valor, asi como la diferenciacién de roles en
funcién de un objetivo comin.  Técnicamente a ello se le denomina checks and balances,
esto es, el sistema de pesos y contrapesos que comparte un objetivo comun, en este caso,
transparencia y comparabilidad de la informacién financiera y calidad de la auditoria a partir
de una condicién comun (independencia).

Pensamiento Econémico

Recoge el andlisis costo beneficio aplicindolo de manera especial al andlisis de la ley y la
regulacién. Ha permitido diferenciar entre enfoques basados en reglas y enfoques basados
en principios, con una clara insistencia en pasar de las reglas a los principios como criterio
rector.  El analisis costo beneficio se ha convertido en condicién metodoldgica. Asi las
cosas, la auditoria basada en riesgos se percibe como una solucién para la reduccién de
costos bajo el prisma econémico y ya no a partir de laberintos legales.

Pensamiento Cientifico

Una de las mejores herramientas de la ciencia, principalmente computacionales y
matemdticas como base para la valoracién del riesgo. Tal valoracién pasa de ser un asunto
informal cualitativo para convertirse en algo formalizado cuantitativo. Los principales
desarrollos se han dado en las técnicas de valoracion de los riesgos financieros pero se han
ido trasladando a los riesgos de negocio y, ciertamente también, a los riesgos de auditoria.
La auditoria basada en riesgos pasa, entonces, de ser un hecho académico y regulador, a
convertirse en una realidad practica.

Este manual trata de dar algunas pautas de como elaborar una guia de auditoria basada en
riesgos, aunque no es Unica ni obedece a un estindar en particular. Lo que se busca es
disefar un programa de auditoria centralizado en los riesgos criticos del negocio.  El
cambio debe ser progresivo que permitird que se fortalezca la cultura de gestién de los
procesos y riesgos en la organizacién.

3.6 Objetivos de la Auditoria Basada en Riesgos

En la auditoria basada en riesgos, el objetivo del auditor es, obtener seguridad razonable que
el control interno sea eficiente y efectivo mediante los procesos y manuales de
procedimientos establecidos de manera que no redunden en declaraciones equivocadas
materiales, causadas por fraude, errores o eventos externo que afecten el funcionamiento de
los procesos operativos y el logros de los objetivos.



Esto implica tres pasos clave:

» Valorar los riesgos de declaracién equivocada material contenida en los estados

financieros;

» Disenar y ejecutar procedimientos de auditoria adicionales que respondan a los

riesgos valorados y reduzcan a un nivel aceptablemente bajo los riesgos de
declaraciones materiales contenidas en los estados financieros; y

» Emitir un reporte de auditoria redactado adecuadamente, basado en los hallazgos

de auditoria.

3.7 Caracteristica de la Auditoria Basada en Riesgos

La auditoria basada en riesgo debe considerar las siguientes caracteristicas:

© ap TP

Entendimiento de los objetivos

Identificar y evaluar los riesgos criticos.

Entender la tolerancia con la ocurrencia de los riesgos

Conocer como la gerencia supervisa y mide su éxito en el manejo de los riesgos.
Determinar que las actividades de gestién de riesgo reducen los mismos a nivel
aceptable

3.8 Guia para la Planeacién de una Auditoria Basada en Riesgo

Dentro de varios consejos para la practica de auditoria enfocada a riesgos y que se formulan
en las normas que rigen la profesién de auditoria se presenta una guia para lograr un
adecuado plan de auditoria enfocado a riesgos.

El plan de trabajo de la actividad de auditoria interna debe estar basado en una
evaluacién de riesgos y exposiciones que puedan afectar al ente econémico.

El universo de auditoria puede incluir componentes del plan estratégico.

El calendario de trabajo de auditoria debe estar basado, entre otros factores, en las
prioridades de una evaluacién de riesgos, tales como: materialidad, liquidez de
activos, competencia de la gerencia, calidad de los controles internos, grado de
cambio o estabilidad, tiempo transcurrido desde la dltima auditoria, complejidad,
relaciones del personal.

Los cambios en la direccién de la gestién, objetivos, énfasis y enfoques, deben
reflejarse en las actualizaciones del universo de auditoria y el plan de trabajo
relacionado.

Al llevar trabajo de auditoria, los métodos y técnicas de pruebas y validaciones deben
reflejar la materialidad del riesgo y la probabilidad de ocurrencia.

La informacién y comunicacién a la alta gerencia debe transmitir conclusiones de
gestién de riesgos y recomendaciones para reducirlos.



3.9 Elaboracién del Plan Anual de Auditoria Basado en Riesgos
Aspectos a considerar:

* Procesos criticos de relevancia dentro de la organizacién o unidad de negocio y
segin tamano del impacto de riesgo — determinar duefios de los procesos o gerencia
de riesgos.

* Determinar proceso no auditado segiin cadena de valor y nuevo enfoque.

» (riticidad: carencia de controles, alta rotacién de personal, cambio de funciones,
procedimientos, eventos mds recientes y denuncias.

* Exposicién de eventos externos e internos de la institucién

= Criterio propio de los auditores.

3.10 Planificacién de una Auditoria basada en Riesgos y Ambito de aplicacion.

Primer paso: la organizacién se encuentra desarrollando los primeros niveles del proceso de
gestion de riesgos, que consiste en establecer el contexto, identificar y analizar los riesgos.

Segundo paso: la organizacién ha culminado de desarrollar los niveles del proceso de
gestion de riesgos y ha puesto en prictica el tratamiento a los riesgos.

3.11 Técnicas de Procedimientos para la Administracion de los Riesgos

> Evitar el Riesgos: Un riesgo es evitado cuando en la organizacién no se acepta. Esta
técnica puede ser mds negativa que positiva. Si el evitar riesgos fuera usado
excesivamente el negocio seria privado de muchas oportunidades de ganancia (por
ejemplo: arriesgarse a hacer una inversién) y probablemente no alcanzaria sus
objetivos.

> Reduccién del Riesgos: Los riegos pueden ser reducidos, por ejemplo con:
programas de seguridad, guardias de seguridad, alarmas y estimacién de futuras
pérdidas con la asesoria de personas expertas.

» Conservaciéon del Riesgos: Es quizds el mds comin de los métodos para enfrentar
los riesgos, pues muchas veces una accién positiva no es transferirlo o reducir su
accién. Cada organizacién debe decidir cuales riegos se retienen, o se transfieren
basindose en su margen de contingencia, una pérdida puede ser un desastre
financiero para una organizacién siendo ficilmente sostenido por otra organizacion.

» Compartir el Riesgos: Cuando los riesgos son compartidos, la posibilidad de
pérdida es transferida del individuo al grupo.



3.12 Tipos de Riesgos

Los Riesgos estin presentes en cualquier sistema o proceso que se ejecute, ya sea en
procesos de produccién como de servicios, en operaciones financieras y de mercado, por tal
razén podemos afirmar que la Auditoria no estd exenta de este concepto.

Generalmente se habla de riesgo y conceptos de riesgo en la evolucién de los sistemas de
control interno, en los cuales se asumen tres tipos de Riesgo:

a.

Riesgo Inherentes: es la posibilidad de que existan errores significativos en la
informacién auditada, al margen de la efectividad del control interno relacionado;
son errores que no se pueden prever.

Riesgo de deteccion: estin relacionados con el trabajo del auditor, y es que éste en la
utilizacién de los procedimientos de auditoria, no detecte errores en la informacién
que le suministran. El riesgo de auditoria se encuentra asi: RA = RIx RC x RD

Riesgo de Control: esti relacionado con la posibilidad de que los controles internos
imperantes no prevén o detecten fallas que se estin dando en sus sistemas y que se
pueden remediar con controles internos mds efectivos.

3.13 Clasificacion del Riesgo

Los riesgos se clasifican en cuatro grandes grupos:

> Riesgo Operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o

inadecuaciones del recurso humano, de los procesos, de la tecnologia, de la
infraestructura o por las ocurrencias de acontecimientos externos.

Riesgo de Mercado: Son los riesgos de pérdidas derivados de los movimientos
adversos en los precios de los productos en los mercados financieros donde se
mantengan posiciones, con relacién a las operaciones de la cartera de negociacion.
Riesgo de Crédito: La posibilidad de que el banco incurra en pérdidas y se
disminuya el valor de sus activos, como consecuencia de que sus deudores fallen en
el cumplimiento oportuno 6 cumplan imperfectamente los términos acordados en
los contratos de créditos.

Riesgo de Reputacion: La posibilidad de que, debido a la afectacién del prestigio

del banco, se incurra en pérdidas econémicas.

3.14 Ventajas de la Auditoria Basada en Riesgo

» Esta Metodologia basada en riesgos facilita y mejora la calidad de auditoria.
> Transforma el proceso de Auditoria tradicional en una nueva estructura para evaluar

de qué manera se administra los riesgos del negocio de una compania.



» Permite adquirir un entendimiento integral del negocio, incluyendo las estrategias,
los riesgos de negocio y los procesos para administrarlos, lo que resulta en una
auditoria efectiva y eficiente.

> Se centra en claves del éxito y en los indicadores claves de rendimiento que impulsan
a las compafiias y que permite agregar valor mediante auditoria.

3.15 Gestion Integral del Riesgo

Es el proceso por medio del cual la organizacién identifica, mide, monitorea, mitiga e
informa a las dreas operativas dentro de la organizacién, los distintos tipos de riesgos a los
que se encuentran expuestos de acuerdo al tamafo y complejidad de sus operaciones,
productos y servicios.

Existen dos fuentes de eventos de riesgo a tomar en consideracién en la gestién integral de

Riesgo:

Fuentes Externas:

Econémicas: precios, nuevos competidores, capital
Social: cambios demogrificos, percepcién del producto
Politica: nuevas elecciones, cambio en agenda politica
Tecnolégica: automatizacién, brechas

Ecolégica: cambios climdticos

VVVVYVYY

Fuentes Internas:

Estrategia: desactualizada, no alineada, no existe
Estructura: cambios

Procesos: no satisfacen demandas de clientes
Personas: fraude, motivacion, ética

Cultura: presién en logro de objetivos
Tecnologia: desactualizados.

VVVVYVYVYY

Identificada las fuentes de riesgos surgen posibles respuestas que se puede dar:
> Aceptar el riesgo (asume el impacto)
> Intentar reducir el riesgo (implementa controles)
» Transferir el riesgo (utiliza seguros)
> Evitar el riesgo (se retira del ambiente que le genera el riesgo)



