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VULNERABILIDADES EN SMALL DATA EN EL AREA
MERCADOLOGICA EN LAS MIPYMES

Resumen

Las Micro, Pequenas y Medianas Empresas constituyen el pilar de la
economia mexicana, pero no tienden a durar muchos afios en mercado
por lo cual la presente investigacion pretende ayudarlas a sobrevivir en
la nueva era digital, a través del drea de mercadotecnia y la utilizacion
de elementos como small data para una correcta toma de decisiones, con
el propdsito de ahorrar costos y mano de obra en estas empresas,

A 4 . . . .
W/ANFECA ademas, de dlfundlr‘su producto para ampliar su campo de negofc:lo., ya
Escusles de Contaduriay Adminisracion que en muchas ocasiones cuentan con muy pocos recursos economicos
y humanos.

En este tipo de empresas no se puede invertir un gran capital como las
macroempresas, tienen una gran desventaja, ya que, tienden a no tener
un buen servicio como big data y esto también provoca que tengan
distintas vulnerabilidades lo que provoca que bajen los indices de
efectividad de esas empresas.

Palabras clave: Mipyme, mercadotecnia, industria 4.0, small data, proteccién de datos.

Introduccion/problematica

En la actualidad en México existen mas de 4 millones de Micro,
Pequenas y Medianas Empresas (MiPyMEs), las cuales generan el 72%
de los empleos y el 52% del Producto Interno Bruto (PIB) nacional, esto
de acuerdo con el Instituto Nacional de Estadistica y Geografia (INEGI);
pero hay un dato alarmante, el 75% de las MiPyMEs terminan
operaciones a los 2 afios de haber sido creadas, acorde con datos oficiales
del Centro de Desarrollo para la Competitividad Empresarial (CETRO
CRECE). (Service, 2016)

Uno de los principales factores del cese de operaciones de las MiPyMEs
es debido por la ausencia de mercadotecnia desde su planeacion e
incluso en su proceso de operacion. Esta drea sustantiva es fundamental
para una empresa sin importar su tamano, ya que busca conocer el
mercado al que se dirige, asi como satisfacer las necesidades de los
clientes, esto a través del andlisis de las oportunidades de
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mercadotecnia, investigacion de mercados, seleccion de estrategias de
mercado, seleccion de tacticas de mercado, aplicacion y control.

Muchas de las micro, pequenias y medianas empresas tienen una
ideologia negativa acerca de la mercadotecnia ya que piensan que es
costosa, ademds de requerir una gran cantidad de conocimientos, asi
mismo conlleva mucho tiempo su ejecucion. Para una MiPyME no le es
facil cambiar la ideologia que tiene de la mercadotecnia, ya que estas
empresas carecen de recursos y del personal capacitado para asumir
esta area sustantiva.

En la tltima década ha surgido la industria 4.0 que tiene como objetivo

‘\‘VA/ANFECA facilitar los procesos de las industrias a través de avances tecnoldgicos e
Escusias e Conaduriay Adminitracen innovaciones, un ejemplo de ello es el uso de small data el cual en los

ultimos afos se ha utilizado frecuentemente debido al surgimiento de
multiples herramientas digitales de tal forma que puede ser utilizado
por cualquier persona que tenga a su disposicion un dispositivo
electrénico como una computadora, una tableta o incluso un celular y
sin la necesidad de invertir una gran cantidad de recursos econdmicos
y humanos. El small data es un proceso de uso y analisis de datos en una
pequena escala para conocer mejor lo que sucede en nuestro entorno, asi
como identificar oportunidades para la eficiencia de los procesos y la
relacion con los clientes. Las MiPyMEs deberan utilizar el Small data
como estrategia para cubrir el drea de mercadotecnia, sin la necesidad
de invertir muchos recursos y de esta forma reducir el riesgo de posible
estancamiento o llegar al cese de operaciones.

Los datos e informacion que se manejan en el small data son sumamente
delicados, por lo que las MiPyMEs deben garantizar la privacidad de
estos, asi como la proteccion ante vulnerabilidades de robo de datos e
informacion; ya que México es el tercer pais con mas ciberataques en el
mundo, siete de cada diez empresas han experimentado un incidente

con relacion con seguridad informatica, simplemente en el 2017 causé

un dafio econdmico a las empresas de $7.7 millones de dolares de
acuerdo con la corredora de seguros Lockton México. (Herrasti, 2018)
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Marco teorico
(Qué es una MiPyME?

Micro, Pequefia y Mediana Empresa (MiPyME) representa el tamafio de
una entidad que se define acorde al Diario Oficial de la Federacion
(tercera seccion) publicado el 30 de junio de 2009 donde se establece la
estratificacion de las Micros, Pequenas y Medianas Empresas de

acuerdo con el numero de trabajadores, el rango de monto de ventas
anuales y el tope maximo combinado. (Diario Oficial de la Federacion,
2009)

Tabla 1

Estratificacion de las Micro, Pequefias y Medianas Empresas.

WANFECA

Asociacién Nacional de F y
Escuelas de Contaduria y Administracién

Rango de | Rango de monto L
L » Tope maximo
Tamaio Sector ndameros de | de ventas :
; combinado*
trabajadores anuales (mdp)
Micro Todas Hasta 10 Hasta $4 4.6
) Desde 11 hasta | Desde $4.01
| el 30 hasta $100 93
Pequefia
Industria Desde 11 hasta | Desde $4.01 95
Servicios 50 hasta 100
) Desde 31 hasta
Comercio 100
Desde $100.01
hasta $250 285
. o Desde 51 hasta
Mediana Servicios
100
: Desde 51 hasta | Desde $100.01
Industria 250 hasta $250 250

(90%).

Fuente: Elaboracion por el Diario Oficial de la Federacion.

*Tope Maximo Combinado = (Trabajadores) x (10%) + (Ventas Anuales) x
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Grifica 1

Distribucion de niimero de empresas por tamaiio, 2014.
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Fuente: Elaboracién con base en (INEGI, 2015)

La grafica anterior es de la Encuesta Nacional sobre Productividad y
Competitividad de las Micro, Pequefias y Medianas Empresas
(ENAPROCE) realizada por el INEGI en el 2015, donde los resultados
arrojaron que en México existen mas de 4 millones de MiPyMEs las
cuales 3.9 millones son microempresas que representa el 97.6% del total
de las MiPyMES, las pequenas suman 79,367 que es el 2% y por altimo
las empresas medianas 16,754 que es el 0.4%. (INEGI, 2015)

Otro dato importante es que las micro empresas aportan 41.8% del
empleo total, las pequenas representan 15.3% de empleabilidad y las
medianas empresa generan 15.9% del empleo lo cual constituye el 72%
de los empleos en México y estos generan el 52% del Producto Interno
Bruto (PIB) del pais. Simplemente en 2015 las MiPyMEs tuvieron
ingresos por $2 577 558.86 de pesos mexicanos lo que constituye el pilar
de la economia mexicana. (Sanchez, 2015)

Pero no todo son datos buenos ya que el 75% de las MiPyMEs terminan
operaciones a los 2 afios de haber sido creadas y solo el 10% continuara
en funcionamiento dentro de 10 afios esto acorde con datos oficiales del
Centro de Desarrollo para la Competitividad Empresarial. (INEGI, 2014)

2 En la grafica 2 se representa la mortalidad de cada 100 negocios durante
10 afios donde vemos un declive considerable de las empresas
supervivientes a partir del segundo afio de vida.
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Grifica 2
Mortalidad de cada 100 MiPyMEs.
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Fuente: Elaboracién por (INEGI, 2014).

Una de las principales causas de la mortalidad de las MiPyMEs es
debido por el estancamiento es sus ventas, el 30% de las empresas no
crecen derivado a la baja demanda de sus productos y competencia de
empresas informales.

Pero el origen de todo esto es que el 82.7% de las pequenas empresas no
cuentan con un drea definida en mercadotecnia. Las decisiones casi
siempre se basan en corazonadas o en el gusto del empresario. Solo
16.3% de las empresas destina personal formal a esta area. El 83.7%
restante destina personal a diferentes dreas, aunque generalmente se
trata de personal no calificado o semicualificado en el ramo. 54.1% de
las pequenas empresas se dedica a bienes de consumo, donde 75.5% son
mercados muy competitivos, con un fuerte enfoque en la venta personal
y directa hacia el ultimo consumidor. (Ilse, 2014)

La implementacion de la mercadotécnica en las MiPyMEs

De acuerdo con la Asociacion Americana de Marketing la
mercadotecnia o también conocido en inglés como marketing se define
como “la actividad, el conjunto de instituciones y los procesos para

G crear, comunicar, entregar e intercambiar ofertas que tienen valor para
los clientes, clientes, socios y la sociedad en general.” (American
Marketing Association, 2013)
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En otras palabras, la mercadotecnia es un proceso de actividades con el
proposito de planear, producir y divulgar un producto o servicio que
cumpla los deseos o necesidades de los clientes, socios y la sociedad en
general, con el fin de lograr un objetivo de la entidad.

Hay dos tipos de mercadotecnia, la mercadotecnia no comercial y la
mercadotecnia comercial, esta tltima va dirigida a las entidades que
tienen un fin de lucro que puede proporcionar bienes los cuales va
encaminado a los consumidores, a la industria y los revendedores, o
puede proporcionar servicios que va dirigido a los usuarios y a la

industria.
Grifica 3
Tipos de mercadotecnia comercial
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Fuente: Elaboracion propia con base (Alejandro, 2004).

El término mercado es primordial en la mercadotecnia comercial ya que
este hace referencia al conjunto de personas que son consumidores
potenciales de algun producto o servicio.

El cliente es la parte esencial de la mercadotecnia, ya que con respecto a
este se identifica las necesidades del mercado, para consiguientemente
orientar y canalizar sus deseos y finalmente se estimule las demandas
de los productos o servicios que la empresa proporciona. (Santesmases
Mestre Miguel, 2014)
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Grifica 4
Actuacion de la mercadotecnia con respecto a las necesidades, deseos y

demandas.
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Fuente: Elaboracion de (Santesmases Mestre Miguel, 2014).

La mercadotecnia es fundamental para cualquier tamafio y tipo de
empresa, ya que esta drea ayuda a estudiar el sector del mercado al que
se quiere llegar, asi como perfilar el producto o servicio que se ofrecera
y publicitar dicho producto o servicio, para al final lograr los objetivos
y metas establecidos por la empresa.

La estructura organizacional del drea de mercadotecnia es variable en
las MiPyMEs debido al escaso presupuesto que se llega a tener, por lo
que eventualmente se ejerce por personal no capacitado, en otras
situaciones por el mismo duefio o director general de la empresa, o
desafortunadamente como en la mayoria de los casos ni siquiera existe
dicha area.

El proceso de mercadotecnia se compone de acciones ordenadas,
secuenciales y sostenidas, este proceso se comienza antes de que se cree
un producto o servicio:

1.- Analisis de oportunidades: En esta primera etapa se estudia las
probabilidades que un producto o servicio sea aceptado por el mercado,
satisfaciendo sus necesidad o deseos y obtenga el éxito suficiente para
alcanzar los objetivos y metas de la empresa. (Kotler, El marketing
segun Kotler, 2011).

2.- Investigacion del mercado: Esta segunda etapa se recopilan datos,
de cualquier aspecto que se desee conocer para, posteriormente,
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interpretarlos y hacer uso de ellos. Sirven al comerciante o empresario
para realizar una adecuada toma de decisiones y para lograr la
satisfaccion de sus clientes. (PROMODE, 2000).

3.- Seleccion de estrategias de mercadotecnia: En la tercera etapa los

datos obtenidos en la investigacion del mercado se utilizan para
construir las estrategias adecuadas para lanzar el producto o servicio, y
para ello se deben tomar en cuenta los siguientes puntos:

e Segmentacion: Se debe elegir el segmento del mercado al que se
quiere llegar, quienes seran los clientes que consuman los bienes
o0 servicios que la empresa proporcione.

AANFEC A e Diferenciacion: Se escogen las caracteristicas que distinguen el
Esiiiggﬁl“c'ﬁifiﬁﬁii;’;IZ%”.SL"..’.’JM producto o servicio, entre ellas se encuentra el disefo, la calidad,
la garantia, entre otras caracteristicas mas.

e Posicionamiento: En este punto se determina como se
promovera el producto o servicio que se ofrecerd al mercado,
siendo la publicidad un punto clave.

o Enfasis y flexibilidad: Se define hasta donde la empresa esta

dispuesta a llegar, de acuerdo a su capacidad.

4.- Seleccion de tacticas de mercadotecnia: En esta cuarta etapa con
respecto a la investigacion del mercado y las estrategias del proceso se
determina la mezcla de mercadotecnia, las acciones y los gastos a
realizar.

5.- Aplicacion: En este punto se realizan las acciones planteadas en los
puntos anteriores.

6.- Control: Aqui se compara los resultados obtenidos en la aplicacion
con los objetivos y metas establecidos por la empresa, para finalmente
evaluar si se lleg6 a los resultados esperados.

La mezcla de mercadotecnia o también conocido como las 4P’s consisten
en:

Producto: Es el conjunto de atributos ya sea tangibles o intangibles que
tendra el producto o servicio que se ofrecera al mercado.

Precio: Es el precio que tendran que pagar los clientes para obtener el

producto o servicio que la empresa ofrecera.




XXIV CONGRESO INTERNACIONAL DE CONTADURIA, ADMINISTRACION E INFORMATICA

Plaza: Son todas actividades que tiene que ver con la distribucion del
producto o servicio, por ejemplo, la logistica.

Promocion: Son una serie de actividades con el propdsito de difundir el
producto o servicio que la empresa ofrecerd. (Kotler, Direccion de

mercadotecnia, 2001)

En los dltimos anos la mercadotecnia se ha adaptado a los cambios
tecnoldgicos por lo que ha surgido el marketing digital que es un
complemento de la mercadotecnia tradicional que tiene como finalidad
facilitar y reducir los costos de esta area, a través de la utilizacion de
herramientas digitales para analisis las oportunidades, investigar el

(VA/ANFEC A mercado y realizar estrategias, para posteriormente aplicar las
Asaciacién Naciona! de Facultades y estrategias por medio de canales digitales y finalmente obtener un

Escuelas de Contaduria y Administracién

resultado favorable para la empresa.

El marketing digital es una gran oportunidad para aumentar la utilidad
de las MiPyMEs, ya que por medio de internet hay un mercado muy
grande que puede ser explotado facilmente. Simplemente en México
existen 74.3 millones de usuarios en internet de seis afios 0 mas, que
representan el 65.8% de la poblacion en ese rango de edad, esto de
acuerdo con la Encuesta Nacional sobre Disponibilidad y Uso de
Tecnologias de la Informacion en los Hogares, realizada por INEGI en
el 2018. (INEGI, SCT, IFT, 2018)

Desafortunadamente las MiPyMEs no se han adaptado completamente

a las nuevas tecnologias, ya que de acuerdo con la Encuesta Nacional
sobre Productividad y Competitividad de las Micro, Pequenas y
Medianas Empresas (ENAPROCE) realizada por el INEGI en el 2015, El
74% de las micro empresas, 6% de las pequenas empresas y menos del
1% de las medianas empresas indican que no usan equipo de computo
ya que no lo ocupan, no cuenta con equipo de computo, no saberlo
usarlo o entre algunas otras razones mas. (INEGI, 2015)
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Gridfica 5

Distribucioén del niimero de empresas segiin su condicion de uso de
internet por tamaiio de Empresa.
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Fuente: Elaboracion propia con base (INEGI, 2015).

Hay una situacion parecida con el uso del internet donde el 74% de las
micro empresas, el 7.6% de las pequenas empresas y el 1.6% de las
medianas empresas no utilizan internet debido a que no lo necesitan, no
cuenta con equipo o no saben usarlo. (INEGI, 2015)

Las MiPyMEs deberan adaptarse a los cambios tecnoldgicos si no es que
quieren morir en un corto plazo. En la actualidad si hay cambios muy
importantes en la industria, debido que se han adoptado nuevas
tecnologias e innovaciones para mejorar los procesos y el cual se conoce
como la industria 4.0.

La industria 4.0 como les sirve a las MyPiMEs

La industria 4.0 se acufié en Alemania a principios de esta década, es
conocida como la cuarta revolucién industrial y busca organizar los
medios de produccion en los entornos industriales se refiere a
transformar digitalmente procesos de la industria a través de “la
automatizacion, a la modernizacion de los sistemas y a que sus entornos
sean mas inteligentes y, por lo tanto, la produccién aumente.”
(Caballero, 2018)
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En la actualidad y en los proximos afios el éxito de cualquier empresa
dependera de que se adapte a los cambios que padece el mercado, como
ha sucedido principalmente con el e-commerce o mejor conocido como
comercio electrénico en el cual en los tltimos afos este tipo de comercio
ha sido el hito de la economia de las empresas. La transformacion digital
no es una tendencia sino una necesidad, ya que cualquier entidad que
no adapte las nuevas tecnologias perdera competitividad y tendra el
riesgo de desaparecer.

En 2018 en México el 65% de las empresas atin no iniciaban su proceso
de transformacion digital esto de acuerdo con IDC México. Sin embargo,
las grandes empresas son las que mejor se han adaptado a estos cambios,

WANFECA debido a que muchas ocasiones se requiere grandes inversiones de
Asociacién Nacional de Facuitade: J4 . .
Escueias ds Contaduriay Administracién recurso econdmicos como es el caso del big data este “es un concepto

que hace referencia al tratamiento y andlisis de enormes repositorios de
datos tan desproporcionadamente grandes que resulta imposible
manejarlos con las herramientas de bases de datos y analiticas
convencionales” (Salazar, 2016), el cual estan apostando las grandes
companias para la mejora en la toma de decisiones con base en el analisis
de grandes cantidades de datos que sirve primordialmente en area de
mercadotecnia.

La mayor preocupacién en la industria 4.0 en México es la brecha digital
que existe entre las grandes empresas y las MiPyMEs en cuestiones
tecnologicas como es caso del big data, en donde las micro, pequenas y
medianas empresas no pueden acceder a esta tecnologia debido a los
costos que conlleva y a la gran cantidad de datos que se requieren para
usarla, por lo que ha surgido el small data, el cual es perfectamente
trasladable y operativo para las MiPyMEs.

Integracion de Small data a las MyPiMEs

Small data es un concepto que se puede definir como el proceso por el
cual hacemos el uso y analisis de datos de menor tamano y simplicidad
(a los de big data), que afectan a las particularidades del negocio, que
forman parte de la rutina diaria y permiten conocer mejor lo que sucede
en nuestro entorno, asi como identificar oportunidades para la eficiencia
de los procesos y la relacion con los clientes. (Martinez Vicedo Josep,
~ 2016)

El small data es tomar en cuenta esos pequefos rastros y esos pequefios
detalles que vamos dejando los seres humanos cuando actuamos y poder
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entender atin mas nuestros comportamientos para poder desentrafiar deseos
culturales necesarios y resolver esos pequefios rompecabezas que armamos
con nuestras decisiones. (Decisiones, 2019)

Este proceso también se puede considerar como un sistema de
informacion que es un conjunto de elementos, instrumentos y
procedimientos para obtener, registrar y analizar datos, con el fin de
transformarlos en informacion 1util para tomar decisiones de
mercadotecnia. (Santesmases Mestre Miguel, 2014)

De tal manera que esto aportara que “cada estrategia de marketing
debera no solo estar basada en datos sino en el analisis sobre los datos
que sean adecuados atendiendo al publico objetivo de cada negocio. De

\WANFECA esta forma, la industria se mueve de una visién macro-datos a una vision
Asociacién Nacional de Facuitades y - . - . B . . ,
el s Conmmmia At et de mayor segmentacion y aproximacion al publico objetivo.” Ademas,

este proceso no solo cuenta con recursos tecnoldgicos sino también
existe capital humano trabajando de la mano para asi tomar decisiones
mas adecuadas con las estadisticas obtenidas a traveés de los estudios de
mercado. (Martinez Vicedo Josep, 2016)

Small data es un término que ya existia desde hace tiempo, pero en los
ultimos afios ha venido tomando fuerza gracias a su sucesor big data, por
lo cual esta ultima tecnologia no esta a la mano de cualquier empresa
debido al gran volumen que se necesita de datos, los costos de la
infraestructura que se requiere, asi como de la contratacion de
profesionales en la materia, entre otros aspectos mas. El small data es la
salvacion para que las MiPyMEs no pierdan competitividad ante la
competencia y puedan seguir creciendo sin preocuparse de quedar
estancado e incluso lleguen a cese de operaciones.

Small data es el proceso que puede ayudar a las MiPyMEs como
herramienta para el drea de mercadotecnia, ya que ayuda a identificar
la diversidad de la demanda del cliente, determinar si el tamafio de un
mercado es suficiente para un nuevo producto, como desarrollarse o
expandirse en un mercado, qué estarian dispuestos a pagar los
consumidores por un producto, cuales son los precios de la distribucion,
cudles son los mejores canales para la distribucién, cdmo mejorar el
producto y/o sus ventas atendiendo a las particularidades locales, qué
fuentes de materiales estan disponibles y donde.
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El robo de informacion es una de las mayores preocupaciones para el
62% de las MiPyMEs, pero solo el 6% de estas empresas cuentan con
alguna estrategia para la proteccion de datos.

Proteccion de datos

Para hablar sobre la proteccion de datos primero hay que definir que es
un dato, un dato es una “representacion formal de hechos, conceptos e
instrucciones adecuada para su comunicacion, interpretacion y
procesamiento por seres humanos o medios automaticos” (Prieto, 2002)

Por lo cual podemos decir que los datos son representaciones de

A caracteres que contienen diversos conceptos o instrucciones que

\WANFECA prevalecen en algin medio ya sea en papel o en un dispositivo
Asociacién Nacional de Facuitades y

S e electronico, estos datos son de gran ayuda debido a la importancia que

tengan para el usuario o en este caso para las MiPyMEs.

Los principales datos que recaba una MiPyME utilizando small data para
ayudar al area mercadologica son saber la opinion y las experiencias de
los usuarios ademds de conocer sus intereses por si se planean sacar

\ nuevos productos a la venta.
LVl
' 2 Debido al nivel de importancia que tenga para las MiPyMEs se debe
contar con cierta proteccion de esta informacion, ya que, de acuerdo con

Ciberseguridad, Analisis del mercado presentado en el 2018 se ha visto
comprobado que han aumentado los ataques cibernéticos en
comparacion con 2005.

Grifica 6

Dato e identidades robadas desde 2005 hasta 2017
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Fuente: Elaborado por (Ciberseguridad, 2018).

J Mayormente estos ataques tienden a ser por vulnerabilidades en el
sistema esto es provocado porque no se han protegido de la manera
correcta y a través de algunas practicas conocidas como hacking que es
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“un conjunto de técnicas para acceder a un sistema informatico sin
autorizacion.” (Caballero, 2018), malware “es un software con un
proposito malicioso” (Caballero, 2018) ya sea para robar informacion e
identidades o simplemente afectar la PC que se estd usando en ese
momento.

Los que realizan el hacking o algtn malware son conocidos como hackers,
existen muchos tipos de hackers, pero los mas conocidos son los hackers
de sombrero blanco, de sombrero gris o de sombrero negro.

Los hackers de sombrero blanco o hackers éticos son “expertos en
seguridad informatica, especializado en realizar test de intrusion o

/A evaluaciones de seguridad, con animo de garantizar la seguridad de la
W/ANFECA . N, . .
Assciacién Nacionalde Facultades y informacion de los sistemas de una organizacion.” (Caballero, 2018)

Escuelas de Contaduria y Administracién

Los hackers de sombrero gris “son hackers que respetan en ocasiones
respetan las leyes y en otras actiian de manera ilegal. [...] Normalmente,
no atacan malintencionadamente o con intereses personales, pero tienen
el conocimiento suficiente para cometer delitos”. (Caballero, 2018)

Por ultimo, los hackers de sombrero negro o crackers son “expertos en
ordenadores y con buenas habilidades para atacar sistemas, por lo que
estos entran en los sistemas con propdsitos maliciosos o para beneficio
personal. [...] Una vez que ganan acceso a estos sistemas, tienen como
objetivo causar algun tipo de dafio al sistema, como, por ejemplo, robo
de informacion, borrar ficheros, cortar el acceso a sistemas o modificar
sitios Web.” (Caballero, 2018)

Este uiltimo es el mas peligroso debido a la facilidad con la que penetra
todas las barreras de seguridad que existen en los sistemas informaticos
y decide tomar algo de informacion que pueda vender o por alguin
motivo de venganza, aunque no se debe confundir con los insiders, que
son conocidos como hackers, pero “se trata de personas que trabajan
dentro de una organizacion como empleadores o consultores con acceso
a sistemas de esta. [...] Normalmente, los ataques de este tipo de
colectivo vienen motivados porque son despedidos del trabajo de su
empresa. Dado que conocen el entorno y las brechas de seguridad
existentes, realizan algun tipo de ataque destructivo con animo de
venganza.” (Caballero, 2018)

Debido a esto, México ha intentado hacer leyes para evitar la

penetracion de toda esta informacion a través de:
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Ley Federal de Proteccion de Datos Personales en Posesion de Particulares.

Es regulado por el Reglamento de la Ley Federal de Proteccién de Datos
Personales en Posesiéon de los Particulares. Cada grupo, individuo u
organizacion que procesa informacion confidencial tiene la obligacién de
nombrar un oficial de proteccién de datos. La regulacion se aplica cuando el
controlador de datos se encuentra en territorio mexicano o en manos de un

controlador de datos mexicano, esto como consecuencia de la adhesiéon de
México a tratados internacionales y usa medios localizados en México para
procesar los datos personales (a menos que dichos medios se usen s6lo para
fines de transito). Esta aplica a personas fisicas o morales que procesan datos
personales, y no al gobierno. Las violaciones a la ley podrian resultar en
penas monetarias o encarcelamiento de 3 meses a 5 afos. (Ciberseguridad,

2018)
HA u r . : : :

WANFECA Ley de Telecomunicaciones. Los titulares de licencias de
Escusias e Conaduriay Adminitracen telecomunicaciones deberian poder gestionar las solicitudes de

informacion, localizacion geografica y vigilancia de la comunicacion
privada.” (Ciberseguridad, 2018)

Y una estrategia que estara vigente hasta el 2030:

Estrategia Nacional de Ciberseguridad (ENCS) para 2030.

ENCS, publicada en noviembre de 2017, es una estrategia cruzada que se
articula en el Plan de Desarrollo 2013-2018, Programa de Gobierno Cercano
y Moderno (Programa Gobierno Cercano y Moderno 2013-2018), Programa
Nacional de Seguridad Publica (Programa Nacional de Seguridad Publica
2014-2018) y Programa de Seguridad Nacional (Programa para la Seguridad
Nacional 2014-2018). El propdsito es fortalecer la cooperacion internacional,
la economia, la sociedad, el gobierno y la seguridad nacional. El documento
esta dirigido a la sociedad civil, universidades, sector privado y las
instituciones publicas. El gobierno mexicano tendra el comité Inter-
Americano contra el terrorismo (CICTE) de la OEA. Se formularon varias

recomendaciones para la estrategia: establecer los objetivos de alto nivel,
apoyar al nivel mas alto del gobierno, establecer un marco institucional claro,
incluir la aplicacion de la legislacion federal y estatal sobre ciberdelincuencia
y promover la educacion sobre ciberseguridad. La estrategia de ENCS para
alcanzar sus objetivos considera 5 metas estratégicas, cuyo desarrollo

requiere 8 ejes cruzados basados en 3 principios principales.
(Ciberseguridad, 2018)

Pero aun teniendo estas leyes hubo un aumento en la penetracion,

sucede principalmente por la falta de seguridad por parte de los

usuarios al mantener toda su informacion bancaria, personal o de la
A empresa en la que trabajan.

Debido a esto se han buscado alternativas de solucién para evitar que
surjan mas ataques contra las empresas en México, “durante el 2016
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39.1% de los usuarios de computadora fueron afectados por malware,
los 10 paises mds seguros tienen un promedio de 16%.”
(Ciberseguridad, 2018)

Por lo cual se busca conocer y detectar las vulnerabilidades de los

sistemas para asi poder tenerlos en cuenta y establecer una proteccion a
estos sistemas, con esto se busca mejorar la seguridad de la informacion
en las empresas principalmente en las MiPyMEs que buscan innovar
con small data en la cuestion mercadoldgica por lo cual una alternativa
es a través del registro de los usuarios ya sea por correo electronico o a
través de una base de datos en la cual se registran ciertos datos como los
intereses de los usuarios, sus experiencias previas y predicciones sobre

(VA/ANFECA algin nuevo producto.

Escueis 8¢ Contaauia y AGminitracn

“Una vulnerabilidad es un elemento de un sistema informatico que
puede ser aprovechado por un atacante para viola la seguridad, asi
mismo pueden causar dafnos por si mismos sin tratarse de un atacante
intencionado.” (Hernandez, 2010) Por lo cual se debe tomar en cuenta
cualquier tipo de vulnerabilidad de cualquier software para evitar que
la informacion comprometida del usuario sea ocupada con otro fin
lucrativo. La mayoria de estas vulnerabilidades son debido a errores de

programacion o fallos en el disefio del sistema.

Existen distintos tipos de vulnerabilidades entre ellas se destacan:
vulnerabilidades fisicas, naturales, hardware, software, redes y factores
humanos.

En small data las vulnerabilidades presentadas primordiales son de
factor humano ya que al contar con factores humanos se debe a la falta
de capacitacion o concienciacion que puede provocar el uso indebido
del equipo o problemas con las politicas de seguridad presentadas en
small data ademds puede revelar informaciéon comprometida de los
usuarios o simplemente exista una escasa regularizacion en los sistemas,
esto puede provocar una infiltracion de algun tipo de hacker y podra
utilizar la informacion obtenida para su propia conveniencia.

Otra vulnerabilidad primordial seria en software debido a la informacion
que se acumula puede surgir informacién no deseada y por consiguiente
puede resultar ser informacion comprometido por lo cual los hackers

podrian hacer uso conveniente de esta informacion.
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Y el altimo es la vulnerabilidad por red, en el cual se puede atacar toda
la red entrando por uno de los equipos, mayormente suelen ser insiders
o hackers de sombrero negro por el hecho de que personas no
autorizadas se introduzcan a los sistemas debido a las fallas de
disponibilidad del servicio por la suma de los demas tipos de
vulnerabilidades.

Metodologia

Para solucionar el problema de la mortandad a corto plazo de las
MiPyMEs en México a causa de una deficiente o inexistente area de la
mercadotecnia, se ha optado por combinar conocimientos tradicionales

(VA/ ANFECA de la mercadotecnia, asi como del marketing digital junto con nuevas
Asaciacién Nacionalde Facultades y tecnologias que se encuentran al alcance de cualquier micro, pequena y

Escuelas de Contaduria y Administracién

mediana empresa con el proposito de que surjan nuevos procesos que
faciliten y economicen dicha area, para que finalmente las empresas
puedan tomar mejores decisiones y crezca la posibilidad de
supervivencia.

El small data es un proceso que retine las caracteristicas necesarias para
que sea utilizada por una MiPyME en su drea de mercadotecnia, ya que
se utiliza una pequena cantidad de datos que son recolectados
facilmente a través de métodos tradicionales como es la observacion, la

entrevista, la encuesta, entre otros mds, para posteriormente ser
procesados a través de herramientas de analisis estadistico las cuales se
encuentran accesiblemente por internet y que no requieren de equipo
especializado para su funcionamiento, cualquier empresa puede
instalarlo en su computadora personal, tableta, celular o incluso hay
varias que son de uso en linea, por lo que lo hace también muy
econdmico y sin tener muchos conocimientos técnicos para su manejo.

Los datos que son procesados por medio de las herramientas de analisis

estadistico dan como resultado informacion que va desde una simple
grafica hasta todo un reporte técnico de manera que sirve para una
acertada toma de decisiones para las MiPyMEs.

En el libro “Small Data: las pequenas pistas que revelan grandes
tendencias” de Martin Lindstrom, el autor nos habla de la experiencia
que ha tenido recolectando pequenos datos que muchos no le toman

importancia pero que son importantes para una buena toma de
decisiones en una empresa; como es el caso de la empresa de bloques de
juguetes fundada por Ole Kirk Christiansen, el cual entre el 2003 y 2004
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estuvo a punto de declararse en bancarrota debido a una serie de malas
decisiones, ya que deposito toda su confianza en el big data (Analisis de
gran cantidad de datos para la toma de decisiones) y estuvieron a punto
de fabricar los bloques mas grandes tras lo que tal vez hubiera sido la
ultima decision que tomaran y que los hubiera llevado al cierre de la
empresa, pero Lindstrom como especialista en mineria de datos evito

que sucediera, al realizar una investigacion de campo (entrevistando y
observando a nifios que jugaban con los bloques) y encontrd la solucion
que buscaba en los tenis viejos de un nino aleman de 11 afios, lo que
representaban para el nifio como un trofeo por lo duro que se esforzaba
por convertirse un experto del skater, tras lo que la empresa reflexiono
que algo simple puede tener mucho valor para la gente, lo que llevo a la
empresa a confiar en el small data y provoco que crecieran sus ventas, y

(VA/AN FECA

Asociacién Nacional de Facuitades y
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sin la necesidad de invertir mucho en procesos caros y complejos como
el Big Data, sino que simplemente con pocos datos se pueden tomar
buenas decisiones. (Martin Lindstrom, small data: las pequenas pistas
que revelan grandes tendencias, 2016)

Recoleccion de datos para el small data

Los datos necesarios para utilizarlos en el small data se encuentran al

?m alcance de todas las empresas, principalmente las MiPyMEs puedan
tener un proceso mas facil para obtener estos datos ya que se tiene un

contacto mas directo con el cliente, los empleados y los proveedores.

Dentro de un contexto empresarial, el concepto de dato es definido
como un registro de transacciones. Un dato no dice nada sobre el porqué
de las cosas, y por si mismo tiene poca o ninguna relevancia o proposito.

Grdfica 7
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La metodologia adecuada para obtener los datos implica disefiar un
sistema para el acceso a las fuentes de informacion y la recoleccion de
datos. Estos datos pueden ser internos, es decir, que se hayan generado
o estén registrados en la propia empresa (por ejemplo, ventas por
productos, participaciones de mercado, etc.) o externos. En este tiltimo

caso los datos se han generado fuera de la organizacion y pueden haber
sido obtenidos de modo especifico para una investigacion determinada
o bien, por el contrario, proceder de investigaciones previas efectuadas
con otros propositos. (Santesmases Mestre Miguel, 2014)

Existen multiples técnicas para la recoleccion de datos entre los mas
comunes se encuentran:

(VA/ANFECA

¢ Asuclacionxconat e Fcutadesy o Observacion: Esta es la técnica mas importante para la
recoleccion de datos ya que se pretende observar hechos,
acciones, situaciones e incluso el comportamiento de las personas
en un ambiente natural por lo que supone una comprobacion de
la situacion de interés.

e Encuesta: Se realiza por medio de cuestionarios que fueron
previamente elaborados, estos contienen una serie de preguntas
y que tendra contestar una o mas personas encuestadas.

e Entrevista: Es un didlogo mantenido entre una o mas personas

entrevistadas y uno o mas entrevistadores, este encuentro se
puede realizar fisicamente o por un medio digital, ejemplo una
video llamada.

o Enlasentrevistas se puede realizar preguntas abiertas que
describan la opcion al entrevistado para dar una respuesta
tan extensa o tan corta como lo desee o considere;
preguntas cerradas donde la respuesta se cierra al
entrevistado debido a que solo puede contestar con un
numero finito; preguntas bipolares donde solo permite
una opcion en cada polo, ejemplo Si o No y preguntas de
sondeo que su proposito es ir mas alla de la respuesta
inicial.

e Analisis de documentos: Se busca datos relevantes en fuentes
secundarias, ejemplo reportes, libros, folletos, etc.

Una vez que se han obtenido los datos, el sistema de informacion debe
contar con los mecanismos necesarios para la incorporacion de los
mismos a la base de datos de la organizacion. El sistema debe tener
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también los procedimientos adecuados para que los datos puedan ser
recuperados y consultados de forma agil y rapida.

Procesamiento de datos a través de herramientas de analisis
estadisticos

Los datos recolectados que se conocen como datos primarios lo cuales
tendran que ser evaluados para consiguientemente ser ordenados;
normalmente estos son almacenados en hojas de calculo o en bases de
datos, para posteriormente ser ingresados (entrada) en una herramienta
de andlisis estadisticos.

A La creciente utilizacion de bases de datos para el desarrollo de la accion
As\v{{\NnF,dEQAEM comercial ha dado lugar a la denominada mercadotecnia de bases de
S A datos, que consiste en la aplicacién de analisis y modelos estadisticos,
asi como de sistemas expertos, a conjuntos de datos singulares de
individuos, de tal forma que permitan la identificacion de segmentos de
mercado meta, el disefio y evaluacion de estrategias de mercadotecnia

directa sobre tales segmentos.

o A diferencia de los datos, la informacion tiene significado (relevancia y
N ‘e proposito). No solo puede formar potencialmente al que la recibe, sino
que estd organizada para algun proposito. Los datos se convierten en
informaciéon cuando su creador les afade significado. Transformamos

datos en informacion afnadiéndoles valor en varios sentidos.

Las herramientas de anadlisis estadisticos son softwares que a través de
algoritmos de analisis de datos dan como salida o resultado
informacion; dicha informacion puede estar detallada como texto o
graficos, que sirve para la toma de decisiones.

Este tipo de herramientas (de andlisis de estadisticas) muchas veces
llegan a ser sencillas, gratuitas y faciles de manejar, pero también hay
otros mas complejas, con costo e incluso en ocasiones se necesita
experiencia en algin lenguaje de programacion para manejarlas. Sobre
todo, es importante que las MiPyMEs deben contar con equipos de
computo, asi como conexion a internet para ocupar estas herramientas.

Informacion para la toma de decisiones en mercadotecnia

Para la correcta y oportuna toma de decisiones se debe de considerar y
tener en cuenta los resultados o informacion obtenidos a través del

procesamiento de datos, con las herramientas de analisis estadisticos
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que deben ser interpretados y deben ser incluidos junto con una sintesis
de todo el proceso de mercadotecnia (Analisis de oportunidades,
investigacion de mercado, seleccion de estrategias de mercadotecnia,
seleccion de tacticas mercadotecnia, aplicacion y control) que finalmente
serviran para la toma de decisiones en las MiPyMEs, principalmente en
el drea de mercadotecnia.

La utilizacién de graficos ayuda a reducir grandes masas de datos y a
mejorar la presentacion de los resultados.

La informacion obtenida a través del procesamiento de datos en las
herramientas de andlisis estadisticos sirve en la mercadotecnia para la
toma de decisiones.

(VA/ANFECA

Asociacién Nacional de Facuitades y
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Al llegar a este punto se debe tener en cuenta que su resultado satisfaga
las necesidades, deseos y demandas del mercado, permita la
consecucion de los objetivos de la organizacion, tenga en cuenta las
decisiones estratégicas de marketing de la competencia, esté basada en
informacion objetiva y goce de la aceptacion de los tomadores de
decision.

Algunos de los resultados que se obtienen después del andlisis de la
informacion obtenida son:

e Conocer las causas del comportamiento de las personas.

e Identificar la diversidad de la demanda del cliente.

e Determinar si el tamafio de un mercado es suficiente para un
nuevo producto.

e Averiguar como desarrollarse o expandirse en un mercado
concreto.

e Saber cuanto estarian dispuesto a pagar los consumidores por un
producto.

e Discernir cudles son los precios y canales de distribucion.

Entre otros resultados, los cuales serviran perfectamente para realizar
mas precisas la toma de decisiones con relacion al darea de
mercadotecnia.

Una vez expuestas las ventajas de la investigacion de mercados

A conviene aclarar que ésta debe llevarse a cabo con todo rigor para que
sus resultados tengan el valor buscado.
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Analisis

Las MiPyMEs necesitan nuevas estrategias en el drea mercadoldgica
para evitar la bancarrota en este tipo de empresas por lo cual, con la
utilizacion de small data se puede saber los productos que son del agrado
de los consumidores ademas de conocer los intereses y gustos de los
clientes mas frecuentes, pero al estar en la industria 4.0 deberan estar
conscientes acerca de todos los ataques cibernéticos que afectan a las

empresas mexicanas, la mayoria de esta informacion pasa a manos de
personas maliciosas que lo inico que buscan es obtener algtin beneficio
economico o simplemente obtener alguna diversion o venganza. Existen
soluciones que ayudaran a fortalecer la informacion que proporciona

WANFECA small data, pero resultan ser demasiado costosas y nuestra problematica
Asociacién Nacional de Facultade: . . 7 .
Escueiasde Gontaguria y Administracién menciona la falta de recursos que tienen la mayoria de las MiPyMEs

debido al estancamiento que sufren en los primeros 2-3 afios de su
inauguracion por lo cual la soluciéon mas conveniente para ayudarlos
seria que tomen cursos que ayuden a la concientizacion y manejo sobre
la seguridad que existe en este software que es small data, demas al contar
con el factor humano facilita que existan errores al obtener informacion
por lo cual nosotros recomendamos que se deba tener mas precaucion y
de cierta forma aplicar rigidez con la persona que se encargue de obtener
todos los datos de los clientes, esta informacion debe ser protegida
porque existen leyes que regulan la proteccion de datos de los usuarios.
Ademads, se debera contar con personal capacitado para realizar la
recoleccion de informacion por lo cual se evitard el estancamiento y
futura bancarrota de las MiPyMEs que sostienen la economia mexicana
en su mayoria la economia mexicana.

Resultados

Los datos obtenidos por la presente investigacion nos comprueban la
falta de conocimientos que existe sobre small data ademas de necesitar
informar y concientizar a los usuarios que utilicen esta herramienta para
asi conocer la opinidn de sus clientes, asimismo, saber sus intereses al
lanzar al mercado otro producto. Por su parte visto en las graficas
podemos ver las consecuencias de una industria 4.0 en la cual si no se
tiene una proteccion de los datos que se obtienen a través de small data
puede existir una penetracion a esta informacion ademas de provocar
que los datos obtenidos de los clientes pueden ser usados con fines
lucrativos o con motivo de alguna venganza.
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Conclusion

Para que una Micro, Pequefia y Mediana Empresa (MiPyME) no muera
a los dos afios de vida, deberd adaptarse a los cambios tecnoldgicos o la
industria 4.0 sobre todo en el area de mercadotecnia, aunque esta clase

de empresas no tenga muchos recursos econdmicos y humanos, con las
nuevas tecnologias no se llegara a gastar muchos recursos y le dara
como resultados utilidades si llega a implementarse adecuadamente.
Por lo cual la solucion a este problema seria el uso de small data ya que
ayudara a obtener informacion de los usuarios con respecto a sus
opiniones de los productos que se vendan o de nuevos productos que
se quieran lanzar al mercado ademads de tener registradas sus

\WANFECA experiencias para asi realizar nuevas estrategias que puedan atraer a
Asociacién Nacional de Facuitade: 5 s
Escusias 6 Contaguriy Adminsrace nuevos clientes, con el uso de estas nuevas tecnologias puede llegar la

informacion de nuevas promociones o el resultado de encuestas a sus
correos electronicos o el medio que ellos prefieran sin embargo si no se
cuenta con una proteccion de esta informacion, se puede utilizar con un
fin malicioso por lo cual hace falta saber las vulnerabilidades con las que
cuenta un software como small data para poder tenerlo en cuenta y asi
poder crear una solucidn para evitar el robo de informacion por parte
de los hackers.
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