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Presentacion

Uno de los males que més afecta a las sociedades mo-
dernas es la corrupcién existente en las dependencias
y entidades publicas que, en vez de conducir los es-
fuerzos y recursos recibidos en programas dirigidos
a beneficiar a la sociedad, y dentro de ella a los mas
necesitados, se canalizan hacia quienes por el man-
dato superior recibido de la ciudadania, deberian ser
los gestores y encargados de su buena administracién
conforme a las politicas orientadas al bien comun.
Dar a los recursos el uso social de manera eficaz
y eficiente para los que fueron destinados no sélo

es una funcién o una actividad mas en el manual de
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organizacién de una entidad publica, sino un deber
y un compromiso moral. En consecuencia, las accio-
nes contrarias a ese sefialamiento en el desempefio
de una responsabilidad publica, y a cambio utilizar
el cargo y las funciones inherentes para el provecho
personal es un delito y debe castigarse, no sélo por
la violacion que implica a las leyes y al compromiso
asumido por los servidores publicos, sino también
para advertirles a todos ellos que el mal uso de los re-
cursos publicos, ademds de repudiado, es objeto del
mayor escarnio por parte de una sociedad soberana
que les encomendé cumplir su mandato con probi-
dad y eficacia.

Estas importantes consideraciones alentaron al
Seminario Universitario de Gobernabilidad y Fis-
calizaciéon (suG), en cumplimiento de su objetivo
esencial de contribuir al cumplimiento de los dos
principios esenciales de su funcién académica de in-
vestigacion y de nuestra vida democritica en pro de
la justicia y del bien comtn, a invitar a la Doctora
Muna Dora Buchahin, de la Universidad Nacional
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PRESENTACION

Auténoma de México (UNAM), reconocida experta
internacional en el tema del combate a los delitos en
la administracién publica con base en la disciplina
técnica de la auditoria forense, a disertar acerca de
la formas de prevenir, detectar y reducir los fraudes
y actos corruptos en nuestro pafs, asi como sobre la
utilizacién de técnicas y practicas profesionales ade-
cuadas para eliminar dichos males.

En tal contexto, cabe destacar que la auditoria
forense es uno de los instrumentos modernos de re-
conocida importancia para enfrentar los delitos que
afectan el cumplimiento de los objetivos de las en-
tidades publicas y privadas, no obstante lo cual en
nuestro pais es aun incipiente el conocimiento sobre
sus practicas y metodologias tendientes a detectar y
castigar la conducta delictiva de los mas obligados a
responder a la sociedad y a prevenir la propagacién
del delito. La exposicién de la Dra. Buchahin nos in-
troduce y motiva a formar parte del frente que puede

ayudar a limpiar, con acciones concretas, la opacidad
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que encubre los malos manejos en dependencias, en-
tidades y demds instituciones gubernamentales.

En la frase del clérigo e historiador inglés,
Thomas Fuller, quien en el siglo xvir aseverd que
“Cuanto mds grande es el hombre, mds grande es el
crimen”, se muestra, con pena, que los siglos no han
cambiado esa postura, pues tal y como nos lo expo-
ne Muna Buchahin, las estadisticas revelan que ya
en pleno siglo xx1 el tamafio del fraude es propor-
cional al nivel de la organizacién en que se encuen-
tra el defraudador: mas grande mientras mis alto se
situa éste.

Con la voluntad sola no se pueden combatir el
fraude y la corrupciodn, pero si a esa voluntad le agre-
gamos el conocimiento cientifico y el estudio de las
técnicas pertinentes, entonces podremos contribuir
al logro de una sociedad mas justa y mds digna. Ta-
les son las aportaciones intelectuales y pricticas que
contribuyen, efectivamente, al fortalecimiento de la
gobernabilidad y la fiscalizacidn, y alentamos su lec-

tura detenida en este cuaderno de nuestra ya cldsica
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PRESENTACION

serie, asi como en el sitio electrénico <http://sug.
unam.mx>, en las que encontrardn sabias orientacio-
nes y tecnologias coadyuvantes del sano equilibrio
y la armonia entre el Estado, sus gobernantes y la

sociedad civil.

Dr. Alfredo Adam Adam
Coordinador del

Seminario Universitario de Gobernabilidad
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Reporte a las Naciones
sobre el Abuso y el Fraude
Ocupacional 2016 (ACFE)

Si bien la auditoria forense tiene en el mundo varios
anos de desarrollo, en México todavia es una disci-
plina novedosa. Por ello es importante que el inte-
resado en este tema sepa que puede informarse am-
pliamente en la pagina de la Association of Certified
Fraud Examiners, en su capitulo México: <www.
acfe-mexico.com.mx>, en donde puede obtener, sin
costo alguno, el Reporte a las Naciones sobre el Abu-
so y el Frande Ocupacional, al que nos referiremos

mads adelante, asi como la Revista del fraude, que daa
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conocer lo que sucede en el mundo con los esquemas
fraudulentos y los delitos de cuello blanco.

El Reporte a las Naciones es un documento
bianual, publicado en inglés por la Association of
Certified Fraud Examiners, que es traducido al espa-
fiol por el capitulo México. Este documento ilustra
acerca de las diferentes maneras en que se presentan
los fraudes, como suceden, cuiles son los mas recu-
rrentes, cudles los perfiles de los defraudadores, el
género y las industrias afectadas. Se observa, tam-
bién, que el fraude mantiene un crecimiento similar
en todas las regiones del mundo, lo cual es una mues-
tra clara de que algo oscuro estd sucediendo en el en-
torno de las organizaciones y que, si se quiere evitar
estos hechos, habrd que aplicar las mejores pricticas
profesionales para prevenir, detectar y reducir la co-
misién de fraudes y actos corruptos. Debe tenerse
presente que estos hechos se pueden presentar tanto
a nivel organizacional como individualmente, por-

que cualquiera puede ser victima de un fraude. Este
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REPORTE A LAS NACIONES SOBRE EL ABUSO Y EL FRAUDE OCUPACIONAL 2016 (ACFE)

delito se presenta mucho en el mundo, aunque no en
todos los paises se denuncia.

El fraude no es de indole cultural, sino que tie-
ne que ver con el tipo de oportunidad que se pre-
senta. El Reporte a las Naciones 2016 sefiala, en una
encuesta, que la organizacién tipica pierde, en pro-
medio, un 5% de sus ingresos anuales por el fraude.
Esto se traduce en una pérdida potencial proyecta-
da superior a los 3.5 billones de délares. La pérdida
media debida a los casos fraudulentos fue de 140000
délares, pero mds de una quinta parte de ellos pro-
vocaron pérdidas de al menos un millén de délares.

Cabe citar que la mayor parte del recurso de-
fraudado no se recupera y, algo muy importante,
aunque algunos defraudadores pueden estar en la
carcel, las organizaciones o personas afectadas con-
tindan danadas, porque los recursos perdidos ya no
fueron a los lugares destinados vy, por lo tanto, no
se alcanzaron los objetivos para los que habian sido

dispuestos.
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El fraude ha proliferado y es claro que es un de-
lito oculto, pues no incluye violencia, ni amenaza, ni
fuerza fisica. Nadie avisa que va a cometer un fraude,
sino que lo ejecuta a escondidas y en donde menos
se espera, y al ser un delito econémico se relaciona,
muchas veces, con los delitos de cuello blanco, que
Donald Cressey, en los afos cuarenta denomind asi,
porque decia que quienes los cometen son grandes
ejecutivos de Wall Street, con sus camisas blancas
muy bien planchadas.

Las estadisticas revelan que el monto del fraude
es directamente proporcional al nivel de la organi-
zacién en que se encuentra el defraudador. Mientras
mas alto sea el nivel de la direccién, mayor va a ser
el fraude. Los altos directivos no van a robar la caja
chica de una empresa, pero la caja chica si puede ser
robada por el que la tiene a su cargo. La cuestion de
la oportunidad, la motivacién y la justificacion, que
enseguida se verdn, son diferentes segin la jerarquia
y caracteristicas del puesto que se ocupa y de la acti-

vidad que se realiza.
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Se dan ya casos novedosos de fraudes, en que
los perpetradores, conforme a su poblacién objetivo,
penetran en las organizaciones pretendiendo ayudar
financiera o, incluso, emocionalmente, para cometer
sus delitos.

Un defraudador rompe las reglas, normas y va-
lores de convivencia para trastocarla y dafia, a veces
irreparablemente, a las organizaciones, personas y
sociedad en general ¢ Es posible conocer o poseer las
habilidades para detectar al defraudador? Si bien no
se puede detectar al cien por ciento, si se puede tener
el conocimiento apropiado para percibir que algo no

esta bien.

19






El tridngulo del fraude
de Donald Cressey

Donald Cressey dice que para que se cometa un frau-
de deben presentarse tres aspectos importantes, que
son la racionalizacién, la motivacién y la oportuni-
dad. La oportunidad estd vinculada con los controles
internos, que son todos aquellos que se implementan
para inhibir los riesgos y evitar que sucedan cosas
indebidas. Por ende, si en una organizacién no exis-
ten controles adecuados, se abre una oportunidad
para que ocurra un fraude. Si en casa se deja la puer-
ta abierta, sin llave, es una oportunidad para que el

ladrén entre. Un control es tener dos o mds chapas,
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otro control es no informar en dénde se encuentra
uno. Los controles existentes en una organizacién
contribuyen a detener una conducta fraudulenta,
pero cuando éstos no existen y el perpetrador se da
cuenta de ello, entonces aparece un primer aspecto
para cometer un fraude: la oportunidad.

Otro aspecto se presenta con la racionalizacion.
Si una empresa, por ejemplo, otorga amplio poder
y el manejo de las chequeras a una sola persona, no
existe un control adecuado. No se puede otorgar ni
toda la confianza, ni todo el amor, ni todo el dinero.
La persona que no es supervisada siente que estd ha-
ciendo bien las cosas y que deberia tener mds dere-
chos. Ya estd racionalizando. Y puede continuar con
este ejercicio, pensando que por sus responsabilida-
des merece mis de lo que obtiene, ademais de que, se
dice, esto no afecta realmente a la organizacién y a
él le da unas retribuciones mds justas. Hasta puede
justificarse pensando que recibe un muy mal trato
pese a su trabajo profesional. Asi funciona la racio-

nalizacién.
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EL TRIANGULO DEL FRAUDEDE DONALD CRESSEY

El otro aspecto es la motivacion. Siempre hay
algo que motiva a los defraudadores, llimese enfer-
medad de familiares, miedo a perder la hipoteca de
su casa, continuar sus estudios, las deudas, la pre-
si6n familiar, el entorno mismo. Se quiere vivir en un
medio superior al que los ingresos le permiten, por
lo que comienza a obtener recursos adicionales para
lograr el estatus que considera merecer.

Estos tres elementos conforman un tridngulo:
la motivacién, la racionalizacién y la oportunidad
abren las puertas para que alguien pueda perpetrar un
fraude. Pero cuando se habla de perpetrar un fraude,
también deberia entenderse que los auditores foren-
ses, internos o externos, tienen que desarrollar las
habilidades necesarias para que eso no ocurra y eso
significa desarrollar nuevos tipos de procedimientos
forenses, y no seguir haciendo lo mismo de siempre:
revisar saldos, activos, pasivos, caja chica, etcétera.

Debe revisarse, también, si hay eventos o condi-
ciones que puedan indicar que hay una oportunidad

de tener una conducta fraudulenta: prever. El tridn-
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gulo del fraude es de suma utilidad para ello. Para
conocer quién puede ser el perpetrador del fraude,
debe estudiarse el perfil del defraudador: ¢quién
de este departamento donde se estd cometiendo el
fraude, vive fuera de sus medios?, ¢ quién aparece en
las redes sociales en exclusivos centros turisticos?,
¢quién viste ropa diferente a la comun en su grupo
de referencia o porta un reloj que no corresponde a
su estatus social?

Decia Victor Trujillo en un programa de televi-
sién: “~A ver tu reloj jAh, no, td no has robado!”.
Es como evaluar a los que van llegando al progra-
ma. El auditor forense debe ser observador y mirar
a las personas de un modo distinto. Observar cémo
la gente puede transformarse hasta en su manera de
hablar. El tridngulo puede ayudar a generar una hi-
potesis y a seguir una linea de investigacién. En este
entorno, debe saberse cuando es un fraude, cuiando

un ilicito y cuindo un delito.
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Conceptualizacion de fraude

El fraude es cualquier omision o acto intencional di-
sefado para engafar a otros, que produce una pérdida
para la victima y una ganancia para el perpetrador. El
Diccionario de la lengua espariola, de la Real Acade-
mia Espafiola (2014), define fraude como: “m. 1. Ac-
cién contraria a la verdad y a la rectitud, que per-
judica a la persona contra quien se comete. 2. Acto
tendente a eludir una disposicién legal en perjuicio
del Estado o de terceros. 3. Der. Delito que comete
el encargado de vigilar la ejecucion de contratos pu-
blicos, o de algunos privados, confabuldndose con la

representacién de los intereses opuestos...”

25



AUDITOR{A FORENSE

¢Como darse cuenta del fraude?, ; Como se pue-
de percibir que algo no estd bien? Si alguien se acerca
prometiendo, por ejemplo, algo fuera de lo comin y
sumamente atractivo, es pertinente encender una luz
roja, porque la razén indica que nadie puede llegar
a ofrecer algo sin ningln riesgo, como ganar el diez
por ciento anual de intereses sobre cualquier canti-
dad, si la media indica que debe ser, por ejemplo, una
ganancia entre el 1 y 2%; o entrar a algin negocio
con ganancias atractivas, en el que se van incluyendo
amigos y familiares con mds y mds aportaciones y
que ademds, se sefiala, que este hecho no debe co-
mentarse con nadie, pues no se desea que participen
muchos, dado que es para poca gente seleccionada.

Lo anterior, con sus caracteristicas de oculta-
miento y manipulacién, indican que algo estd ocu-
rriendo, pero pueden presentarse situaciones mads
dificiles que sélo podrian detectarse con mayor infor-
macién y con la lectura, andlisis y estudio de casos
cotidianos, asi como por la adquisicion de las compe-

tencias necesarias, mediante posgrados y certificacio-
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CONCEPTUALIZACION DE FRAUDE

nes internacionales, tanto en fraude como en audito-
ria interna. Esta clase de herramientas permitird abrir
los ojos ante la presencia de grupos de corrupcion y
detectar si alguna irregularidad se estd presentando.

El crimindlogo italiano Marco de Tulio sefiala
que existen factores criminégenos que todos poseen
en su genética, asi como hay factores bioldgicos o psi-
colégicos que permiten la diferencia entre unos seres
y otros. Estos factores criminégenos son los prepa-
rantes, predisponentes 'y disparantes. En este sentido,
existen personas proclives a ser defraudados porque
son ingenuas, tienen muy buena fe y no ven las co-
sas como son, porque su visién general del mundo
es distinta. Este es un factor predisponente. Y si el
entorno, que es el factor preparante, relaciona a las
personas con aquéllas talentosas para el fraude, algu-
nas podrdn verlo como un acto abusivo, pero, otras,
por el contrario, observardn que se puede obtener un
beneficio, aunque sea inapropiado, a costa de otro,
por lo que lo considerard adecuado para sus pro-

pios intereses; el entorno ha empezado a moldearlas.
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Claro que aunque la educacién se adquiere tan-
to en casa como fuera de ella, los principios adquiri-
dos en el hogar son primordiales, por lo que si éstos
no fueron fortalecidos, entonces el medio que lo ro-
dea, la televisidn, la violencia vivida son los elemen-
tos que forjan a las personas. Un ambiente de este
tipo genera los factores disparantes, que pueden re-
solver inclinarse hacia el lado oscuro de las personas
y hacerlas cometer un fraude para obtener dinero
facil. Esta conducta causa un dafio social que puede

tipificarse como delito patrimonial.
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Equipo multidisciplinario

Los auditores no saben, en la mayoria de las oca-
siones, cudndo se tipifica como delito la accién in-
vestigada, porque, en general, esto es competencia
de los abogados. Ello debe conducir a la formacién
de un equipo multidisciplinario. En la revision, por
ejemplo, de un expediente, se da por bueno, gene-
ralmente, si existe la factura, la documentacion que
la justifica, la comprobatoria y la firma de recibido,
pero eso no es una auditoria forense. La auditoria
forense es ver la factura y preguntarse: ¢ quién soli-

cit6 esto?, ¢por qué lo solicitd?, ¢alguien solicit6 un

29
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requerimiento de software?, ;una compra masiva de
bienes?, ;inventd unos proyectos productivos?

Después, ¢la factura es apocrifa o real?, ;ampa-
ra lo que dice ser?, ¢la cantidad y el costo de los bie-
nes es el adecuado en el mercado o son precios in-
flados? Finalmente, ¢los bienes fueron entregados?,
¢o fueron bienes fungibles que desaparecieron?, ;se
llev6 a cabo formalmente el acta de entrega-recep-
cién?, ¢quién asistié?, ¢el producto entrd a la bo-
dega?, ¢quién fue el beneficiario? Todas esas cues-
tiones integrales son los procedimientos que deben
aplicarse en una auditoria forense. El tridngulo del
fraude ayuda a racionalizar, a pensar ¢qué ocurre?,
¢por qué ocurre?, ¢es un delito o no es un delito?,
¢es un ilicito?

Si se entiende qué es un fraude y como se per-
petra, se podrd saber la clase de evidencia que habrd
de recopilarse. Pero si no se sabe si lo que se revisa es
un delito o no lo es, tampoco se sabrd cuéles son los
documentos que deberdn requerirse para presentar

las denuncias correspondientes.
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Ilicito o delito

Para conocer la diferencia entre estos dos conceptos
es conveniente ejemplificar: la prostitucion es ilicita
porque no estd vista como una conducta sana, pero
no estd penada, no es algo que requiera una pena
corporal. Para poder ejercer la prostitucién debe
contarse tan solo con ciertos requisitos administrati-
vos. Pero esto no quiere decir que alguien que se de-
dique a la prostitucién puede ser detenido y llevado
a la carcel o ante alguna autoridad. El delito (del latin
delinquere), es apartarse del buen camino y es una
accion o cosa reprobable. El delito, finalmente, es el

acto u omisién que sancionan las leyes penales, por-
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que también hay delitos por omisién. Un ejemplo
seria aquel en que los vigilantes de una zona no lle-
garan a trabajar el dia en que, precisamente, pasaba
el camién de los polleros. Este tipo de actos omisos
permite que se lleven a cabo delitos.

Es importante, por lo tanto, que a pesar de no
ser abogados, se comprendan estos conceptos y se lea
el Cédigo Penal para conocer los principales tipos
recurrentes de delitos en la administracién privada o
publica, tales como apropiacion, malversacidn, falsi-
ficacién, robo de identidad, etcétera. Es importante
tener presente que la falsificacién y el uso de docu-
mentos ma habidos son los vehiculos que permiten
que se lleven a cabo el robo de identidad y la creacién
de cuentas fantasmas, que conllevan a la comisién de

innumerables delitos.
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Fraude ocupacional:
¢como se descubre un ilicito?

El fraude ocupacional, en términos genéricos, es el
uso de la propia ocupacién para el enriquecimiento
personal, a través de la utilizacién o aplicacién in-
debida de los recursos o bienes de la organizacién
empleadora.

El despliegue de las conductas defraudadoras
es de tal magnitud que no todas se encuentran se-
fialadas en el Cédigo Penal, por lo que tendrin que
buscarse en el c6digo que les corresponda como, por
ejemplo, la Ley de Instituciones de Crédito, la Ley

de Seguros y Fianzas, etcétera.
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El fraude y el abuso ocupacional se contemplan

en el propio Reporte a las Naciones, clasificado en

tres grandes rubros, que son los esquemas mds recu-

rrentes para realizar fraudes. Estos rubros son:

1. Corrupcién. Soborno, trafico de influencias,
pago de comisiones ilegales, facturas infla-
das, conflicto de intereses, sobreprecio, des-
honestidad, entre otros.
. Malversacién de activos. Es el mas comun de
los fraudes ocupacionales: ingreso de efecti-
vo, robo, desvio de activos o inventarios, fal-
sificacién de documentos, etcétera.
. Declaraciones fraudulentas. Falsificacién de-
liberada de la situacién financiera de una or-
ganizacion en los estados financieros, con el
propdsito de engaiiar.

Es importante saber que existen estos

fraudes para poder combatirlos.

El tiempo promedio en que los fraudes se des-

cubren en organizaciones atentas a sus procedimien-
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FRAUDE OCUPACIONAL: ;COMO SE DESCUBRE UN ILICITO?

tos o cuando hay denuncias, es de 18 meses. Un afio
y medio a partir de que el fraude ocurrié. Hay oca-
siones en que el fraude se descubre después de 61
meses de ocurrido, por lo que el dinero defraudado
seguramente ya se ha terminado e, incluso, el deli-
to ya prescribid, porque el fraude en México no se
ha querido, lamentablemente, tipificar con la grave-
dad debida. Esto resalta la importancia de poseer los
conocimientos para descubrir oportunamente estos
delitos ¢ Cémo descubrirlos? Puede hacerse median-
te hallazgos internos o externos, pueden derivarse a
partir de una auditoria interna o de una revisiéon que
encuentre elementos que sefalan que algo no estd
bien, lo que debera conducir a un andlisis distinto y
consultarlo con el drea o experto en la materia. Si se
considera necesario, deberd comentarse con un abo-
gado. Porque si se tiene un motivo para creer que
algo estd mal, hay que escucharse a si mismos y creer
que, efectivamente, algo estd mal.

Las auditorias externas también ayudan a des-

cubrir ciertos fraudes, porque a pesar de que los au-
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ditores externos no estdn obligados, por su norma, a
dictaminar sobre fraude, si tienen conocimiento de
ello deben de inmediato informar a las partes invo-
lucradas o a las partes contratantes para que tomen
medidas al respecto.

Sin embargo, las quejas y denuncias son el
modo mais recurrente para el descubrimiento del
fraude. La gente habla o manda la informacién, ya
sea por redes sociales o por la linea 800, en donde
informa de los casos fraudulentos. En el 90% de los
casos las denuncias son ciertas. ¢ Por qué se hacen es-
tas denuncias? Seguramente porque el denunciante
ya fue despedido, o porque no le dieron la parte que
le correspondia, o lo hicieron enojar, o no recibié lo
que esperaba. La condicién humana hace que el que
se siente afectado quiera vengarse por los supuestos
incumplimientos o maltratos recibidos. Ademas, es
muy probable que reciba un mejor trato por parte de
los defraudados y de las autoridades. Las quejas y las
denuncias son, sin duda alguna, los medios mis ri-

pidos y més certeros para conocer los hechos reales.
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Después de las denuncias son las auditorias in-
ternas y las revisiones de los directivos las que con
mayor frecuencia encuentran anomalias en las ope-
raciones y se procede a hacer las demandas corres-
pondientes. Aunque la funcién del auditor interno
no es la revelaciéon de fraudes, la deteccion de que
algo no anda bien debe ser informado a su organi-
zacion.

La auditoria publica también puede derivar, por
supuesto, en denuncias y en una auditoria forense.
Eso fue lo que sucedié con la Estela de Luz de la
Ciudad de México, cuyo fraude fue revelado —inclu-
so en un libro— y que se conoci6 a partir de una au-
ditoria que determiné lo que sucedid, cémo sucedié
y por qué sucedio.

La sola presencia de una unidad antifraudes o
de la formacion de un drea de auditoria forense tiene
efectos preventivos y disuasivos del fraude en una
organizacién. Cuando se habla del término forense,
inmediatamente se relaciona con la medicina forense

y la investigacion y el anilisis que hace un médico
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experto de lo que sucedi6 con el caddver que revisa:
¢cémo murid?, ¢dénde murié?, jcuindo murié?,
¢qué elementos tiene para saber cudntas horas tiene
de muerto?, ¢qué le sucedid?, en fin, ¢qué pas6? Es
una investigacion completa. De hecho, el término fo-
rense, etimoldgicamente, viene del latin forensis, re-
ferido al férum o foros de las ciudades romanas. Los
foros eran las plazas en donde se trataban los nego-
cios publicos y donde el pretor celebraba los juicios.

Pero la cuestion de la auditoria forense es su
vinculacién al derecho, y cuando hablamos de
su vinculacidn se quiere decir que es la apropiacién
de evidencias, a través de cualquier practica cientifi-
ca dentro de un proceso legal. Ciencias y disciplinas
afines contribuyen a documentar los hechos, por lo
que la auditoria forense se auxilia, entre otras, de la
documentoscopia, de la grafologia, de las técnicas de
entrevista, de la antropologia forense. El auditor fo-
rense debe conocer las nuevas técnicas y disciplinas
que utilizan procedimientos distintos a los que, ge-

neralmente, se conocen en la auditoria tradicional.
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El auditor forense debe saber inferir, conocer, ana-
lizar y determinar, con ojo observador, para poder
documentar las conclusiones del caso.

Pero, ¢qué se va a documentar si no sabe si es
fraude o robo? Por eso se requiere la presencia de un
auditor informado. Estos objetivos de investigacion
y de documentacién de los hechos y las evidencias
tienen como fin conocer la verdad del caso, la verdad
histérica, la verdad con la que se presenta la denun-
cia ante las autoridades que, en su caso, consigna-
ran ante los jueces. Hoy mismo, con el sistema penal
acusatorio, va a cambiar todo el entorno porque se
va a dar en un esquema de libertad absoluta, sin que
haya la confesién como prueba reina. Un entorno en
el que, de acuerdo a los hechos y a lo que se encuen-
tra en el expediente conocido por ambas partes, se
pueda determinar si hay o no elementos que permi-
tan decidir si hay una accidn delictiva.

La evidencia es el fundamento de la audito-
ria, constituida por todos los hechos susceptibles

de ser probados. Un buen auditor forense tiene
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que saber como va a recabar esa evidencia, en dén-
de la va a encontrar, qué va a buscar en redes, como
los va a asociar, como a vincular y cémo como los
va a plasmar, qué elementos va a destacar, cémo va a
hacer razonamientos juridicos forenses. Los razona-
mientos juridicos forenses van a permitir al auditor
argumentar. En el nuevo sistema penal acusatorio, si
se llega a la etapa de juicios orales, que es la dltima
etapa, va a tener que presentarse el auditor forense en
calidad de perito a discutir y argumentar su peritaje
y su resultado. Pero para poder presentarse en ese
foro, debe tener un pensamiento analitico, un pensa-
miento lateral que le permita articular de una manera
razonada: ;qué observo?, ;como lo observo?, ;c6mo
lo valido?, ¢qué metodologia utilizo?, ¢;cémo hacer
la investigacion?, ¢cudl es la hipétesis? Y entonces
habria que saber y entender mds alld de las normas
de auditoria. Porque al entender que no hay normas
expresas para la auditoria forense, hay que aportar
el conocimiento metodoldgico. En este contexto, re-

salta la importancia de conformar un equipo multi-
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disciplinario, porque si se va a revisar una construc-
cion, deberd contarse con ingenieros, contadores y
abogados. Y si se va a revisar algo referido al sector
salud, se necesitard algin médico con experiencia en
esa drea. Y si se van a revisar algunas siembras, ten-
dra que conocerse el proceso completo de esas siem-
bras. Antes de entrar a una revision hay que reunir el
conocimiento multidisciplinario, apoyados también
con los ingenieros de sistemas, o expertos en compu-
to forense, porque hay ingenieros en sistemas que
no saben computo forense que se hace del anélisis de
mdaquinas y de de datos. Se requieren expertos que
tengan esas habilidades, independientemente de su
profesion.

Por ello es necesario saber qué se va a investi-
gar en una denuncia, reunir el cémo, quién, donde,
cudndo, asi como todos los elementos que permitan
conocer lo que sucedid. Para poder tener todos los
elementos y las circunstancias del caso, se requiere

de un juicio profesional.
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¢ Qué es el juicio profesional?

Eljuicio profesional es la aplicacién del razonamien-
to, el conocimiento, la capacidad y la experiencia
profesional, aunados a la asesoria de uno o varios
expertos a fin de tomar, en cada caso concreto, las
mejores decisiones.

Cuando se dice que alguien no tiene juicio, es
que no tiene la capacidad ni la madurez, en ciertos
casos, para tomar las mejores decisiones. No es con-
cebible imaginarse que un auditor forense no tenga
las competencias necesarias para tomar decisiones o
que las tome sesgadas. La falta de objetividad po-

dria conducir a decisiones errdneas, susceptibles de
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dafiar el caso, tales como afectar el patrimonio o la
libertad de alguien. Por lo anterior, la investigacién
que se realiza debe ser un proceso metodolégico y
cientifico; aplicar razonamientos y construir hipéte-
sis. Primeramente debe hacerse un plan de investiga-
cién y generar hipétesis: ¢qué pudo pasar?, ;cémo?
Y acudir, de nuevo, al tridngulo del fraude: ¢quién
pudo ser el que lo hizo?, ¢por qué?, sen qué circuns-
tancias?, ¢qué oportunidades se dieron?, ;cudles son
las motivaciones que pudieron tenerse? Y entonces
se empieza a armar el caso.

En la planeacién del caso habrd que deter-
minar si se va a hacer, o no, una auditorfa, si hay
elementos suficientes o se necesita mayor informa-
ci6n, ¢donde la voy a pedir?, ;quién puede propor-
cionarla? Para cada auditoria se deberdn desarrollar
metodologias y procedimientos diferentes, porque
preestablecer una sola metodologia serfa un error
terrible, dado que cada caso es diferente.

El trabajo deberd acabar con la redaccién del

informe, el dictamen vy, en su caso, la denuncia de
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hechos. Cuando se habla de la denuncia de hechos
significa que debera contarse con los elementos y la
evidencia suficiente y razonada, directa e indirecta,
que permitird entender la concatenacién de dichos

hechos y comprender con claridad lo sucedido.
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Concepto de auditoria forense

La labor principal de la auditoria forense es investi-
gar y documentar hechos. Por ello puede decirse que
su concepto es el siguiente:

Auditoria forense es un enfoque técnico que tie-
ne como finalidad el examen y la revision de los indi-
cios, procesos, hechos y evidencias para la deteccion
e investigacion de posibles actos que puedan implicar
alguna irregularidad o conducta delictiva, con el pro-
posito de documentar, mediante pruebas legales y su-
ficientes, las conclusiones derivadas de los hallazgos.

Un auditor forense tiene que aprender y des-

aprender constantemente. Al terminar un caso hay
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que desaprenderlo todo, volver a poner la cabeza
en cero, para que a partir del siguiente se visualice
por completo como algo nuevo y no permitir que el
caso anterior contamine éste, porque entonces po-
drdn sesgarse los hechos. Si se piensa que las cosas
deben hacerse del mismo modo, porque siempre se
han hecho asi, se corre el riesgo de fracasar, pues lo
que siempre se hace igual llega al mismo final.

En el trabajo del auditor forense la preparacion
de la guia de procedimientos es de suma importancia,
puesto que va a articular el trabajo de todo el equipo
auditor. La guia, por lo tanto, tiene que ser articula-
da, vinculada y alineada, de tal manera que cada uno
de los procedimientos enlistados lleve a obtener la
evidencia que se busca, o sea que cada procedimien-
to debe llevar a la obtencién de la informacion que
se desea y a proporcionar una vision general de hacia
dénde se encamina el caso. La informacién recopila-
da va a llevar a construir el caso e interrelacionarlo
con todas las dreas y hechos ocurridos, porque sin

interrelacion no se puede entender todo el entorno.
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Cuando hay una planeacién preliminar no se
puede llegar al lugar de los hechos sin conocer el
caso, por ello se requiere saber: ;cudl es la opera-
cién?, ;cdmo opera?, ;quién es responsable de cada
una de las operaciones?, ¢cudles son las funciones?
De otra manera se acudird al drea a preguntarle a las
personas: “-Ovye, ¢cudles son tus funciones?”. Si no
se saben cudles son las funciones de las personas, no
se puede saber cudl es su responsabilidad, a qué estd
obligado. Todos los integrantes del equipo de traba-
jo deben tener el conocimiento previo del drea que
van a revisar para facilitar el anilisis, la identificacion
y la busqueda de las fuentes de informacién que per-
mitan obtener los indicios buscados, para decidir si
se descarta o no el caso.

También habrd casos en que no se tenga nin-
gtin elemento que permita fundamentar el inicio de
una 1nvestigacion. En esta situacion se generard un
dictamen y se guardari en reserva hasta tener mayo-
res elementos. Este trabajo es importante, porque de

otra forma podria parecer que no se quiso vincular
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con lo buscado o que no se quiso trabajar en ello
porque alguien nos lo hubiera solicitado.

Cuando se habla de vinculacién de hechos y
personas es muy importante plasmar en un escena-
rio integral todo lo hallado para ver la articulacién
de los procesos. Esto deberd dejarse guardado en un
archivo digital y no sélo en papel.

Algunas auditorias del afio pasado pueden bus-
car forenses en la Auditoria Superior de la Federa-
ci6n, en donde publicaron dos mapas de vinculos:
c6mo llega el recurso a la entidad, cémo lo van des-
viando, quiénes son los que los articulan, a dénde se
fueron los recursos. El modus operandi ayuda mu-
cho a entender esa clase de procesos.

Pero si se decide que si hay elementos para rea-
lizar una auditoria, ¢qué deberd hacerse? Iniciar con
la conformacién del grupo auditor y la delimitacion
del campo de investigacion. Por ejemplo, que en la
revision de una serie de contratos se descubrié que
uno fue ocultado y que tiene un desvio, o se cons-

taté que en la organizacion, el gerente de Recursos
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Humanos contraté a su esposa como proveedora, lo
cual fue corroborado porque en la lista de proveedo-
res aparece el teléfono o el domicilio de su casa con
el nombre de una empresa. Con esa informacion se
concreta la idea central, se determina lo que se nece-
sita en la guia asi como los requerimientos e insumos
y se asigna el equipo de trabajo y se definen, en con-

junto, los pasos a seguir en la auditoria.

51






Ciencias auxiliares

¢Cudl es la diferencia entre las técnicas de investiga-
cién y las técnicas de auditoria? La diferencia se da
en la aplicacién. Por ejemplo, en la revisién de un
contrato se aprecia que la hoja en donde se establece
el término, el plazo o la vigencia estd modificada; esto
se percibe porque en el estudio de la técnica de docu-
mentoscopia se aprende que en una copia fotostdtica
se pueden ver marcas que hacen inferir que esa hoja
fue modificada o fue alterada, por lo que hay que
buscar el original, ademds de revisar quiénes estaban
en esos cargos y quiénes firmaron. En otra revisién

puede descubrirse una hoja blanca dentro de un do-

53



AUDITOR{A FORENSE

cumento amarillo que tenia mis de cinco afios. De
inmediato se deduce que hubo un cambio y que esa
hoja del documento fue alterada.

La grafoscopia, otra técnica a utilizarse, per-
mite, entre otras cosas, verificar si las firmas son
reales y si pertenecen a las personas que se dice. Las
técnicas de entrevista e interrogatorio son muchas
veces hasta el 90% del éxito de cualquier investi-
gacion, porque revelan como sucedieron los he-
chos ain ocultos. Al final, sabemos que el fraude
es oculto, por lo que se requiere de las técnicas de
entrevista, manejadas por un experto, para cono-
cer informacién que, de otra manera, no se tendria.
Este tipo de revisiones y entrevistas pueden verse
en los programas de CSI Miami y CSI NY, <http://
www.cbs.com/shows>.

La lingiiistica forense es otra de las actividades
que contribuye a la investigaciéon y que puede servir
para leer correos o documentos. El computo forense
puede hacer espejos de las computadoras para anali-

zar la informacién que contienen. Estas técnicas adi-
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cionales son las que van a dar el enfoque forense al
trabajo realizado.

Las banderas rojas son aquellas sefiales que in-
dican que hubo un hecho sospechoso, tal como la
citada alteracién de un contrato o la aparicién de
dos contratos distintos, que deberian ser el mismo,
en dos expedientes diferentes, lo que lleva a pensar
que algo no es correcto. Las banderas rojas de los
perpetradores se encuentran en el mismo Reporte a
las Naciones, y sefialan conductas sospechosas que
pueden ser orientadoras para el lector, tales como el
vivir mas alld de sus propios medios, la creacién de
empresas vinculadas a familiares, la reiterada con-
vivencia con determinadas personas, comidas con
proveedores, la posesion de carros de un estatus que
no les corresponde. Deberia en las empresas existir
revisiones de duty diligence, anteriores y posterio-
res, para saber quiénes son los familiares, cudl es su
estatus, conocer en dénde viven y hacer, realmente,
una investigacion seria en sitio; deberia irse a su casa

y saber qué dicen los vecinos, porque de repente se
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estd buscando a funcionarios préfugos, préfugos en-
tre comillas, porque han desaparecido, pero resulta
que la casa que habian dado como domicilio es una
casa que lleva abandonada muchos afios o es una di-
reccion inventada. Si alguien, antes de darles el nom-
bramiento se hubiera propuesto ir a ver esa casa, se
preguntaria por qué ese honorable sefior darfa una
direccién de un domicilio que nunca ha habitado.
Con esa sola informacién nunca lo hubieran contra-
tado. Pero muchas veces se hacen contrataciones por
afectos, carifios y compadrazgos. Si se quiere contra-
tar por estos afectos, no los coloquen en lugares en
donde puedan cometer fraudes.

Un pensamiento forense exige escepticismo,
objetividad, conocimiento, trabajo consciente, por
lo que se puede hablar de mindfulness, esto es aten-
cién plena, porque al mencionar temas como el de
riesgo de fraude, se habla de asuntos de veras noto-
rios y que muchas veces pasan inadvertidos, como
el famoso caso del piloto de Lufthansa, cuyo esta-

do emocional fue ignorado por todos. El avién que
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tripulaba fue impactado a propdsito por ese piloto
y fue hasta entonces cuando todos se percataron de
que €l habia avisado, a su modo, lo que iba a hacer;
la novia reveld que él le habia dicho que queria hacer
algo formidable, y todos empezaron a comentar lo
que les habia dicho. Si se hubieran tomado en serio
sus palabras, pues él le avisé a todo el mundo, ese
accidente no hubiera ocurrido, pero nadie reveld lo
que les dijo, ¢por qué la mayoria de los seres huma-
nos evade ese tipo de hechos y no toma en cuenta
asuntos como éste?

El ejemplo citado es para destacar que un audi-
tor forense debe poseer cualidades como tener una
mente investigadora, ser escéptico, profundizar en
conocimientos y técnicas nuevas y buscar la opor-
tunidad de aplicarlos; aprender a expresarse para
saber cémo hablar, por ejemplo, con un juez, y no
presentarse ante él como pidiendo perdon, pues de
entrada ya estarian perdiendo el caso. Hay que en-
trar con garbo, presentarse a un contra interrogato-

rio con el dominio del caso, sabérselo de memoria, y
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de memoria no significa que va a recitarlo, sino que
domina la metodologia empleada, la hipétesis gene-
rada, la linea de investigacion seguida, el camino que
lo llevé a la conclusién del caso.

La calidad del pensamiento y la forma de expre-
sarse, son aspectos muy importantes, que determi-

nan quién es la persona con la que se esta tratando.
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La prueba como elemento esencial
en la investigacion forense

Finalmente, la prueba es el elemento esencial de la
auditoria forense. El auditor interno va a ver lo que
fall6 del control interno de la organizacidn, pero el
auditor forense requiere de la obtencidn de las prue-
bas, dela evidencia pertinente, suficiente, competente
y relevante para el caso. Como ejemplo, si se vaa do-
cumentar el robo de un vehiculo, no va a hacerse con
el seguro del gasto del vehiculo, sino con la factura,
y la propiedad tiene que denunciarla el propietario.

La prueba como elemento esencial es algo

fundamental: ;qué voy a revisar?, ;como lo voy a
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revisar? Y ¢qué requiero para comprobar que eso
sucedif?

Si se tiene un dictamen perfectamente elabora-
do, producto de un gran trabajo de investigacion y
se presenta, en la fase de juicio oral, a responder la
pregunta de “-¢;Usted lo hizo?”, y se contesta con
“-No, lo hicieron mis dos gerentes”, sucede que si
el interrogado firmé el documento, él mismo ya esta

desacreditando el hecho.
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Fundamentar las conclusiones
de la investigacion

Lo que se firma como perito debe conocerse. Si se
es jefe o asistente, si no se hace el trabajo, no debe
firmarse. S6lo debe firmar el que lo hizo y si lo va
a exponer debe conocer el caso profundamente, co-
nocerlo y pelearlo, pelearlo hasta las ultimas conse-
cuencias. La experiencia indica que en los juicios no
Unicamente va a ganar el que tenga la raz6n juridica o
la verdad historica, sino el que sepa defenderla bien 'y
tenga la capacidad para convencer a los jueces con el
conocimiento de los hechos, porque si se pone ner-

vioso y no puede convencerlos, el caso se va a perder.
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Las conclusiones de cualquier investigacion son
fundamentales. Si en las conclusiones no se ponen los
hallazgos reales y se pierden, o se pone una cosa dis-
tinta, que no tiene nada que ver con el trabajo, o no
encuadra perfectamente en la conducta delictiva, es
como si no se hubiera hecho nada. La conclusion es el
coraz6n de la investigacion, es la articulacion final de
todos los razonamientos concatenados, en orden cro-
nolégico, que ayudan a conocer lo que sucedid, cémo
sucedid, cuindo sucedid, y que se tenga en modo,
tiempo, lugar y circunstancia el marco legal, con la
Constitucidn Politica, las leyes del Cédigo Penal Fe-
deral, en su caso la de los estados, las leyes especiales
del C6digo Federal de Procedimientos Penales, las le-
yes secundarias, toda la relatoria y la relacion de leyes
que sean para este fin, por lo cual el auditor forense
debe conocer, si no las leyes a fondo, si cudl es la que
tutela cada una de las conductas investigadas.

Como colofén, queda muy bien una frase de
Charles Dickens: “No juzgues nada por su aspecto,

sino por la evidencia”. No hay mejor regla.
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